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VS-NfD-konformes mobiles Arbeiten
in geheimschutzbetreuten Unternehmen

Herausforderungen und Handlungsempfehlungen

Unternehmen, die mit der 6ffentlichen Hand zusammenarbeiten, kbnnen mit vertraulichen
Informationen in Berihrung kommen, die als ,Verschlusssache - nur fiir den Dienstgebrauch”
(VS-NfD) gekennzeichnet sind. Das Verarbeiten, Speichern und Ubertragen dieser Informatio-
nen stellt hohe Anforderungen an die Informationstechnik des Auftragnehmers - insbesondere,
wenn auch mobile Endgerate zum Einsatz kommen sollen. Mit den richtigen Lésungsansatzen
lassen sich die Herausforderungen jedoch zuverlassig adressieren und I6sen.

Hier finden Sie sechs haufig genannte Herausforderungen und Handlungsempfehlungen
fir den Umgang mit Verschlusssachen des Geheimhaltungsgrades VS-NfD.

Herausforderung:

Fur die elektronische Ubertragung und Verarbeitung von VS-NfD diirfen
o keine herkdmmlichen IT-Systeme und Endgerate eingesetzt werden.

Private IT, Software und Datentrager sind nicht zulassig.

Handlungsempfehlung:

Einsatz von BSl-zugelassenen IT-Produkten, auch und gerade bei ab-
sehbarer standortunabhéangiger Arbeit. Freigabe von IT-Systemen und
Arbeitsbereichen vor der Nutzung sicherstellen.

Herausforderung:
Die IT-Administration wird méglicherweise aufwendiger durch den Einsatz
o von VS-NfD-konformen L&sungen.

Handlungsempfehlung:

Darauf achten, untereinander kompatible und transparent implementier-
te Losungen einzusetzen. Diese lassen sich zentral mit den gewohnten
Verfahren ausrollen und verwalten. Grundséatzlich hat die Administration
von VS-NfD-konformer IT durch eigenes Personal zu erfolgen.
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Herausforderung:
Mobile VS-NfD-konforme Arbeitsplatze sollen nicht nur sicher, sondern
auch leistungsstark sein. Verfligbare Lésungen sind das oft nicht.

Handlungsempfehlung:

Losungen einsetzen, die vollstandig und transparent ins Betriebssystem
integriert sind. Sie nutzen die Hardware inklusive Grafikkarte voll aus und
eignen sich auch flir anspruchsvolle, ressourcenhungrige Anwendungen
wie Videotelefonie, Kl und den Einsatz mehrerer Monitore.

Herausforderung:

Auch im Homeoffice und unterwegs ist der Zugriff auf VS-NfD erforderlich.
Einige Mitarbeitende benétigen lediglich temporaren Zugriff auf eingestufte
Daten, andere missen in der Lage sein, diese Daten auch direkt verarbeiten
zu kdénnen.

Handlungsempfehlung:

Je nach Einsatzzweck unterscheiden sich die Anforderungen an einen mobi-
len VS-NfD-Arbeitsplatz. Daher gibt es verschiedene Lésungen - vom reinen
VPN-Client bis zum voll integrierten Bundle inklusive Qualitats-Laptop. Auf
jeden Fall sollten diese Endgerate Daten nur sicher - idealerweise quanten-
resilient - verschlisselt Gbertragen.

Herausforderung:

Es gibt Einzelkomponenten verschiedener Hersteller, die sich zu einem
VS-NfD-konformen System zusammensetzen lassen. Das klingt kompliziert
und aufwendig.

Handlungsempfehlung:

Aufeinander abgestimmte L6ésungen aus einer Hand verwenden. Diese
arbeiten zuverlassig zusammen. Neben dem zentralen First-Level-Support
fir alle Komponenten profitieren Anwender von einheitlichen Laufzeiten flr
Lizenzen, Wartung und Garantie.
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Herausforderung:
Die Handhabung von VS-NfD-konformen Endgeraten ist oft umstandlich
g g
m und bremst den Arbeitsprozess.

Handlungsempfehlung:

Ldsungen einsetzen, die transparent und weitgehend ohne Nutzereingriff
funktionieren. Sie stellen maximale Sicherheit bereit, ohne die Bedienung
zu beeintrachtigen.

Weitere Informationen:
genua.de/geheimschutz-to-go

Interessiert? Kontaktieren Sie uns:
+49 89 991950-902 oder vertrieb@genua.de
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