genulink

Multi-Layer Network Encryption
& Firewall
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Virtual Private Network (VPN)

Sichere und flexible Kommunikation Gber &ffentliche Netze
Hochsicheres Lésungs-Bundle fiir
Netziibergange auf Layer 2 und 3 | lhre Vorteile auf einen Blick

Um die Anforderungen an eine cyberresiliente Infrastruk-

tur zu erfullen, missen Behdrden und KRITIS-Betreiber
ein sicheres Kommunikationsnetz aufbauen. Ein wichtiger

Aspekt dabei ist die Datenverschlusselung, um vertrau- Layer-2-Verschlisselung inkl. Die VPN-Komponenten sind
liche Informationen vor unbefugtem Zugriff zu schiitzen. Layer-3-VPN-Gateway auf einer zugelassen fur VS-NfD, NATO
Hoéheneinheit RESTRICTED und RESTREINT UE/

_ o ) EU RESTRICTED
Durch die Kombination verschiedener Vernetzungs-

technologien ermdglicht genulink breitbandige Ende-zu-
Ende-verschllsselte Layer-2-Ethernet-Verbindungen

von Adva Network Security, IP-geroutete Verbindungen Zusatzliche Netzwerksicherheit Zentraler Rollout bzw.
auf Layer 3 von genuscreen Virtual fir den Daten- durch Paketfilterfunktion zentrale Verwaltung via
verkehr zwischen Standorten sowie eine zugelassene genucenter-Erweiterung moglich
IPsec-VPN-Anbindung mobiler User (erfordert zusétz-

liche genuconnect User Subscriptions).

Inkl. Software-Lizenzen fur Leistungsfahige Hardware
Virtualisierung und Management mit 12-Core-Xeon-Prozessor,
32 GB DDR4 SDRAM
und 512 GB SSD

Interessiert? Kontaktieren Sie uns:
+49 89 991950-902 oder vertrieb@genua.de
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Flexible Kombination aus Layer-2- und
Layer-3-Verschliisselung

Organisationen kénnen genulink flr eine Layer-3-
Anbindung kleiner Standorte mit dem IP-Protokoll und
dem Schutz durch IPsec nutzen. Breitband-Datenstrome
werden auf den unteren Netzschichten geschitzt:
Layer-2-Ethernet von Adva Network Security ist eine
hochperformante und wirtschaftliche Lésung fur die
Anbindung mittlerer und groB3er Standorte.

Um mit genulink die Verflgbarkeit zu erhdhen, kdnnen
Standorte gleichzeitig Gber verschlisselte Layer-2- und
Layer-3-Verbindungen angebunden werden.

IT-Abteilung

genucenter

=0
genulink ‘

Standard-
Administrations-
verbindung

Standort A

Hier erhalten Sie mehr Infos und Beratung:
+49 89 991950-902 oder vertrieb@genua.de

Losungs-Bundle fiir einsatzkritische und
hoheitliche Anwendungen

Mit genulink haben die deutschen IT-Sicherheitsexperten
genua und Adva Network Security ein Losungs-Bundle
entwickelt, um Kommunikationsnetze fur einsatzkritische
und hoheitliche Anwendungen sicherer, schneller und
wirtschaftlicher zu machen.

Kunden mit hohem Schutzbedarf erhalten eine inte-
grierte Losung mit zugelassenen Verschlisselungskom-
ponenten, die héchste IT-Sicherheit, Flexibilitat und
Leistungsfahigkeit gewahrleistet.

Layer 3
Optionale Internet
Administrations-
verbindung und/oder
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Standort B

genulink ermoglicht Layer-2- und Layer-3-Verschlisselung und lasst sich mit genucenter-Erweiterung zentral ausrollen bzw. administrieren

Adva Network Security

Adva Network Security entwickelt cyberresiliente
Produkte und Ldésungen, die vom BSI zugelassen
sind. Mit optischen und Ethernet-Netzwerken sowie
ConnectGuard™-Technologie fir quantensichere
VerschllUsselung schitzen sie essenzielle Netzwerke
fUr kritische Infrastruktur, Regierung und Verteidigung.

Mehr Produktinfos:
www.genua.de/genulink

I genua - Excellence in Digital Security

genua entwickelt innovative, zuverlassige sowie markt-
pragende Produkte und Lésungen. Ob im o6ffentlichen
Sektor, bei Betreibern kritischer Infrastrukturen
(KRITIS), in der Industrie oder im Geheimschutz: Wir
liefern Antworten auf die IT-Security-Herausforderun-
gen der Gegenwart und Zukunft.

genua GmbH
DomagkstraBe 7 | 85551 Kirchheim bei Miinchen
+49 89 991950-0 | info@genua.de | www.genua.de
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