Ein
¢ Unternehmen
4 der Bundesdruckerei

genugate

High Resistance Firewall fir hochsichere Netzubergange

Technische Informationen



Ein
Unternehmen
der Bundesdruckerei

Inhaltsverzeichnis
1 Warum die High Resistance Firewall genugate einsetzen? 1
1.1 Das ALG als entscheidender Sicherheitsfaktor............ccccoiiiiiiiiiniiie 1
1.2  Zugelassenes und zertifiziertes Rundum-Hochsicherheitspaket........................... 1
2 Sicherheitsmerkmale der genugate 2
2.1 Mit Netz und doppeltem Boden: Mehrstufige Firewalls............cccoevvevimiiiiiiiiiiinnnnns 2
2.2 PrAP-SIUKIUL. e 2
P2 T (== | o Y/ 0= o T 3
2.4 Komponenten der geNUGATE.........coiiiiiiiiiii i 4
2.5 Weitere Sicherheitsmerkmale............cooiiiiiiiiiii e 6
2.5.1 BetriebSSYSIEM... ..o 6
2.5.2 Vollstandige Trennung am NetzUbergang............ccocveeeeiiiiveeeeeeeeeeeeeenennnnnnns 7
2.5.3 Vollstéandige Analyse und Normalisierung von Anwendungsprotokollen.....7
2.5.4 Vollstandige System- und Datentransparenz............ccccccoecveeeeeeecivvnnnnnnnnnns 7
2.5.5 Erhohter Selbstschutz durch Intrusion Detection............cccocoeeiiieiiiiiiennnen. 8
2.5.6 ACtiVe-CONTENt-FIIEr.....couiiiiiiie e 8
2.5.7 SSL-INSPEKEON. ... 8
2.5.8 Uberwachung und ProtoKollierung...............cccceveerereeeeucueueuciereereeeeeenens 8
3 Weitere wichtige Leistungsmerkmale 9
Bil  WED-PIOXY ..t 9
3.2 MAIFZENIAIE.......ceeeeeeeee s 10
3.3 DINS-SBIVEN ...ttt ettt sttt b e st e e s b e e e aab e e e s anr e e e enn e e e e e e s 10
e T D 1 1= {4 Y o R 10
3.5 IPv4/IPv6-Misch- und Migrationsbetrieb..............ocovvriieiiniiiieeeeee s 11
3.6  Skalierbarkeit und Hochverflgbarkeit..............ocoueiiiiiiiiiieiiiee e 12
3.6.1 genugate Hardware-Varianten...........ccccooiiieieiiiiiiieee e 12
B.8.2 ClUSTEI ...t e e 13
4 Erweiterungsmoglichkeiten 13
L o 1= [V E= o= o SRR 13
4.2 genUQAte SCANSEIVE........coiiciiiiiieie ittt 14

4.3  Advanced WED Categori€s. .......uuiuiiiiiiieeiiieeeriee ettt e sie e sbe e s 14



Zertifizierung und Zulassung

5.1 ZErifIZIBIUNG. ...
B.2  ZUIASSUNG....eiiiiiiiiiie ettt ettt e e e e e e e e e e e e e e e e e e as
Bedienungsfreundlichkeit

Einsatzszenarien

7.1 Informationsverbund Berlin-Bonn (IVBB).........cccooiiiiiiii e
7.2  Kliber Lubrication SE & CO. KGi.......ccoiiiiiiiiiiiiiieeeiiee et
Support und Schulungen

8.1 EINfUNIUNG. .. e e e e e e e e
8.2 SCRUIUNGEN....coi e e e e e e e e e e e e e e
8.3 Laufender Betrieb — Software SUPPOrt.........cocoiiiiiiiiiiie e
8.4 Laufender Betrieb — Hardware SUPPOrt.........cccoiiiiiiiiiiiee e
8.5 Support von genugate-Vertriebspartnern..........ccccceoiiiiieiii i

15

15
16

16




Ein
Unternehmen
der Bundesdruckerei

1 Warum die High Resistance Firewall genugate einsetzen?

Netzwerke sind heute umfangreichen, sich verandernden Bedrohungen ausgesetzt. Paket-
filter alleine reichen in der Regel nicht mehr aus, um diese Bedrohungen vollstandig abzu-
wehren. Systembedingt sind sie nicht in der Lage, tiefer in die Ubertragenen Daten zu
schauen, und kdnnen daher keine Malware entdecken. Eine Kombination aus Pakeffilter
und weiteren Sicherheitskomponenten kann den Schutz lhrer Netzwerke deutlich erhdhen.

1.1 Das ALG als entscheidender Sicherheitsfaktor

Das Zusammenspiel von Application Level Gateway (ALG) und Paketfilter, wie bei der High
Resistance Firewall genugate umgesetzt, hat sich im Vergleich zu anderen Systemen als
hochwirksam erwiesen.

ALGs stellen Programme zur Verfligung, die das Protokoll der jeweiligen Applikation spre-
chen (z. B. HTTP, SMTP) und so die Daten auf Applikationsebene entgegennehmen, voll-
standig analysieren und auf Applikationsebene weiterreichen. Klassische ALGs sind z. B.
Web-Proxies oder Mail-Gateways. Ein ALG kann umfangreiche Anderungen an den Daten
vornehmen: So lassen sich beispielsweise aus Webseiten Plugins oder Skripte und aus
Mails gefahrliche Anhange entfernen. Auch die Uberpriifung verschliisselter Verbindungen
ist dabei kein Problem.

Die Weiterleitung der Daten zum eigentlichen Ziel erfolgt dann Uber eine neue, unabhangi-
ge Verbindung. Durch diese Trennung der Verbindungen erfolgt eine Bereinigung der Daten
auf Paket- und Protokollebene, wodurch die Schutzfunktion der Firewall deutlich erhéht
wird.

~4uEEEEEEEEEREEEEEREE EEEEEEEEEEE Ty ]

genugate steht fur doppelte Sicherheit

1.2 Zugelassenes und zertifiziertes Rundum-Hochsicherheitspaket

Mit der genugate erhalten Sie ein vom BSI zugelassenes und nach Common Criteria in der
Stufe EAL 4+ zertifiziertes Sicherheitsprodukt made in Germany.
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Neben der hochwirksamen Firewall-Funktionalitat kénnen Sie mit der genugate alle wichti-
gen Dienste wie Mailserver, DNS-Server und Web-Proxy autonom bereitstellen. Bei der
genugate handelt es sich zudem um ein robustes und hochflexibles System, das sich bei
der Lésung komplexer Aufgaben im Netzwerk bewéhrt hat. Ein Ho6chstmaf an Investitions-
sicherheit kann genua Kunden durch umfangreichen Service, Support und konstante Pro-
duktpflege bieten.

Hochwirksames, mehrstufiges Sicherheitssystem

CC EAL 4+ Zertifikat, einzige ,Highly Resistant” Firewall

Inhaltliche Prifung und Normalisierung schutzt vor Malware

Wichtige Webdienste unter lhrer vollsténdigen Kontrolle

Investitionssicherheit durch Service, Support und Produktpflege

A NI N N NN

IT-Security made in Germany seit Uber 20 Jahren

Im Folgenden erhalten Sie Informationen Uber die Funktionen der High Resistance Firewall
genugate. Fur weitere Informationen und Beratung nehmen Sie bitte zu uns Kontakt auf.

2 Sicherheitsmerkmale der genugate

2.1 Mit Netz und doppeltem Boden: Mehrstufige Firewalls

Es ist eine Binsenweisheit, die Hersteller jeglicher Software ihren Produktbeschreibungen
anflgen: ,Beim aktuellen Stand der Technik kann die Fehlerfreiheit der Software nicht ga-
rantiert werden.“ Wie wahr!

Diese Warnung gilt selbstverstandlich auch fur Firewalls. Nur ist in diesem Fall nicht nur ein
einzelner Dienst gefahrdet. Eine Schwachstelle der Firewall-Software setzt ganze Firmen-
netze mit vielen unterschiedlichen Diensten der Gefahr von Angriffen aus.

Die Antwort auf das Ausfallrisiko einzelner Systeme lautet Mehrfachausfihrung. Deshalb
arbeiten z. B. in modernen Flugzeugen drei oder mehr Steuerrechner fur jede Aufgabe pa-
rallel, damit der Gesamtbetrieb trotz eines einzelnen Ausfalls stérungsfrei weiterlauft.

Das Gileiche gilt fir Firewalls — nur mit dem Unterschied, dass die mehrfach vorhandenen
Firewall-Instanzen nicht parallel arbeiten, sondern dhnlich wie die Wehranlagen einer Burg
hintereinander liegen sollen. Den Weg ins Burginnere (sprich: ins interne Datennetz der
Organisation) findet nur, wer alle Kontrollen besteht. Sollte eine Sperre durch einen Angriff
auBer Kraft gesetzt werden, so schitzen die verbleibenden Verteidigungsstufen noch im-
mer das Innere.

2.2 P-A-P-Struktur

Basierend auf den oben skizzierten Uberlegungen empfiehlt das Bundesamt fiir Sicherheit
in der Informationstechnik (BSI) den Einsatz mehrstufiger Firewalls, wenn es um die Siche-
rung von Datennetzen mit mittlerem oder hohem Schutzbedarf geht (www.bsi.bund.de).
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Das BSI empfiehlt eine P-A-P-Firewall-Ldsung

Besonders hervorgehoben wird die P-A-P-Struktur, wie sie in der Abbildung dargestellt ist.
Dabei steht das Kiirzel P-A-P fiir die Abfolge der Subsysteme Paketfilter (PFL) — Applicati-
on Level Gateway (ALG) — PFL, die die Daten bei ihrem Weg durch das gesamte Firewall-
System durchlaufen missen.

Die Begriffe ,Paketfilter” und ,Application Level Gateway“ wiederum bezeichnen unter-
schiedliche Architekturen von Firewall-Subsystemen, die weiter unten beschrieben werden.

Wichtig an dieser Stelle ist zunachst, dass unterschiedliche Firewall-Architekturen kombi-
niert werden. Es ist offensichtlich, dass ein Firewall-System aus mehreren gleichartigen
Stufen keinen erhdéhten Schutz bietet, denn bei einem erfolgreichen Angriff auf die erste,
auBere Stufe lieBe sich auch die zweite und jede nachgelagerte Stufe in gleicher Weise
Uberwinden.

2.3 Firewall-Typen

Paketfilter arbeiten auf der Netzwerk- und Transportschicht-Ebene. Sie kénnen daher Pa-
kete aufgrund von IP-Adresse, Protokolltyp und Port-Nummer filtern. Stateful Packet Filter
fihren zusétzlich Informationen Uber den Status von Verbindungen mit und erlauben eine
wesentlich intelligentere Filterung von Paketen, eine Uberpriifung der Daten auf Anwen-
dungsebene ermdglichen aber auch sie nicht.

Application Level Gateways dagegen arbeiten auf Anwendungsebene. Dedizierte Prifpro-
gramme — die so genannten Relays — kontrollieren und filtern die Ubertragenen Anwen-
dungsdaten. Dadurch werden inhaltliche Uberpriifungen z. B. auf Viren oder Active Con-
tent moglich. Dariber hinaus lassen ALGs im Gegensatz zu Paketfiltern IP-Pakete zwi-
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schen den angeschlossenen Netzen niemals direkt passieren, weil dadurch weitere An-
griffsformen mdglich waren. Stattdessen bauen die Relays sorgfaltig getrennte Verbindun-
gen ins &uBBere und ins innere Netz auf.

Weitere Informationen zu Firewall-Typen bietet Ilhnen eine spezielle Broschire zu diesem
Thema.

2.4 Komponenten der genugate

Die Firewall genugate wurde genau nach den Empfehlungen des BSI entwickelt. Bei ihr
handelt es sich um ein zweistufiges Firewall-System: innen ein besonders stark abgesi-
cherter Paketfilter, auBen ein intelligentes ALG. Mit einem weiteren externen Paketfilter
(z. B. ein Router mit entsprechenden Filterregeln) kann das System einfach zu einer drei-
stufigen Firewall erweitert werden. Aus der Produktpalette von genua kdme als drittes Sub-
system die Firewall genuscreen in Frage.

Der Paketfilter: Er steht unmittelbar vor dem internen Netz. Dieser Paketfilter I&sst in der
Standardkonfiguration keinerlei Verbindungsaufbauten von der AuB3enseite zu, sie miissen
stets von innen her angestof3en werden. Bei Bedarf kbnnen gezielt Ports flr den Zugriff
von auBBen gedffnet werden. Das System ist auf die absolut notwendigen Komponenten re-
duziert, lauft ohne Festplatte und wird von einem USB-Stick gebootet.

Der USB-Stick kann im zertifizierten Betrieb nur auf dem ALG beschrieben werden. An-
schlieBend muss er wieder in den PFL eingesteckt und dieser neu gestartet werden. Um
die Konfiguration des PFL anzupassen, ist also ein physischer Zugriff auf die Hardware der
genugate notwendig. Dies erhéht die Sicherheit des Systems wesentlich und beeintrachtigt
dessen Handhabung kaum, da Anderungen am Paketfilter nach erfolgter Erstkonfiguration
selten notwendig sind.

Wird auf den zertifizierten Betrieb bewusst verzichtet, kbnnen PFL-Regelédnderungen auch
»on the fly* und somit ohne Reboot des PFL erfolgen. Daruber hinaus besteht die Méglich-
keit, den PFL komplett ohne physischen Zugriff neu zu konfigurieren.
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Das Application Level Gateway: Das ALG der genugate bietet folgende Relays und Fil-

ter:

Application Level Relays
* WWW-Relay (+SSL)

Circuit Level Relays
* TCP-Relay (+SSL)

* WWW-/FTP-Caching Proxy * UDP-Relay
* FTP-Relay (+ SSL) * |IP-Relay
* SMTP-Relay (+ SSL) * Ping-Relay

* POP3-Relay * Multicast-Relay
* SIP-Relay Protokollfilter
¢ Telnet-Relay *BGP
* Real Audio- u. Real Video-Relay * DNS
* NNTP-Relay * IMAP
* SSH-Relay * |Psec
* DNS-Relay * LDAP
* Web Application Firewall * MSSQL
Web-Filter * MySQL
* Cloud Storage * PostgreSQL
» Conferencing * PPTP
* Remote Access * RDP
e Software Updates * SMB
* SNMPTrap
* Teamviewer
*VNC

Far die tiefgreifende Analyse gangiger Anwendungsprotokolle bietet die genugate eine
Reihe von Application Level Relays, die den Datenstrom Schritt fir Schritt nachvollzie-
hen. Eine eventuelle Verschlisselung kann aufgebrochen, Nutzdaten kénnen durch einen
Virenscanner Uberprift werden.

Circuit Level Relays werden flir unbekannte Anwendungsprotokolle verwendet. Flr gene-
rische TCP- und UDP-Daten lassen sich auch individuelle Protokollkonformitatsfilter (s. u.)
einrichten.

Mit Protokollfiltern kann ein Administrator Regeln fir Anwendungen leicht konfigurieren,
deren Protokolle und Ports bereits feststehen. AuBerdem wird die Protokollkonformitat ge-
pruft.

Web-Filter kennen bestimmte Cloud-Anwendungen, welche Gber HTTP oder HTTPS lau-
fen. Deren Verkehr wird im normalen Surf-Traffic gefunden und dann speziell behandelt. Es
ist generell mdglich, solche Anwendungen zu erlauben oder zu verbieten. Bei speziellen
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Diensten wie etwa Cloud Storage-Anbietern (z. B. TelekomCloud, Strato HiDrive) ist es
moglich, den Upload nur fir zuvor verschlisselte Dateien zuzulassen.

TCP-Verbindung TCP-Policy TCP-Verbindung
' 2 BEEEEE R »
Uberpriifung auf i Entscheidung
Konformitéat 1 "Pass" fuhrt zur
i Weiterleitung
Modul PCF
genugate ALG

Ein- und ausgehende Daten durchlaufen den Prifprozess zur Protokollkonformitat

Der Protokollkonformitéatsfilter (PCF) ermdglicht es, den Verbindungsaufbau auf Anwen-
dungsprotokollebene innerhalb des TCP- oder UDP-Datenstroms genau zu analysieren.
Damit kann zu Beginn einer entsprechenden Verbindung entschieden werden, ob diese
Verbindung zulassig ist oder geblockt werden soll. Mitgeliefert werden bereits viele Definiti-
onen von verbreiteten Standardprotokollen; eigene Erweiterungen sind ber regulédre Aus-
drucke moglich.

Neben den genannten Relays sind fir spezielle Anforderungen weitere Optionen verflig-
bar. Sie kénnen auch Port Ranges fiir Relays anlegen. So lassen sich tber ein Relay gan-
ze Portbereiche leiten.

2.5 Weitere Sicherheitsmerkmale

2.5.1 Betriebssystem

Minimalsystem: Beide Komponenten der genugate setzen auf das Betriebssystem
OpenBSD auf, das von Anfang an mit Fokus auf Sicherheit entwickelt wird. Der Systemum-
fang ist auf die unbedingt notwendigen Features beschrankt. Alle potenziell geféhrlichen
oder fur die Funktion im Firewall-Betrieb Uberflissigen Bestandteile wurden entfernt, der
Gesamtumfang auf das fiir den ALG- bzw. Paketfilterbetrieb notwendige Minimalsystem re-
duziert.

Kernel-Hartung: Das auf den beiden Komponenten — ALG und Paketfilter — eingesetzte
Betriebssystem ist gegen Angriffe gehértet und damit fir den Einsatz auf einem Firewall-
System optimiert.
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Verschiedene Betriebsmodi: Neben dem normalen Betriebsmodus verfigt genugate
Uber einen Wartungsmodus, in dem kein Netzwerk zur Verfigung steht. Nur in diesem
Modus ist es mdglich, neue Softwareversionen und Patches einzuspielen und damit das
Betriebssystem zu veradndern. Angriffe auf die Systemintegritdt im laufenden Betrieb wer-
den so ausgeschlossen.

Unveranderbare Dateien: Protokolldateien kdnnen im laufenden Betrieb nicht geldscht
und bestehende Eintrage in diesen Dateien nicht gedndert werden. Damit gelten sie als re-
visionssicher. Auch system- und sicherheitsrelevante Daten wie Geratedateien oder Filter-
regeln kénnen im laufenden Betrieb nicht gedndert werden. Der Administrator bendtigt fur
solche Anderungen physischen Zugang oder eine serielle Konsole im Wartungsmodus des
Systems.

Abgeschottete Umgebungen (Cage): Fir alle Relays des ALGs werden separate Umge-
bungen eingerichtet, in denen Netzwerkverbindungen bearbeitet werden. Die geschltzten
Umgebungen sind vom Rest des Systems und von anderen Umgebungen abgekapselt und
schranken unerwilnschte Zugriffe auf Systemressourcen oder Konfigurationsinformationen
ein.

2.5.2 \Vollistandige Trennung am Netziibergang

Die genugate fungiert als vollwertiger Empfanger der Datenpakete, fligt diese zusammen
und kann somit eine vollsténdige Inhaltsanalyse durchfihren. AnschlieBend gibt sie nur die
Nutzdaten an den jeweiligen Empfanger weiter. Angriffe auf Netzebene sind somit ausge-
schlossen. Auch die Ublichen Methoden zur Umgehung von Next Generation Firewalls und
Intrusion Detection Systemen werden durch das neue Zusammensetzen des Datenstroms
verhindert. Bei Einfuhrung von IPv6 wird die Netztrennung noch wichtiger, da wieder Feh-
ler in den IP-Stacks auftauchen. Die Migration von IPv4 auf IPv6 wird durch die Terminie-
rung der Verbindungen auf dem ALG einfach.

2.5.3 Volistandige Analyse und Normalisierung von Anwendungsprotokollen

Wie der Name schon sagt, befindet sich das Application Level Gateway auf der richtigen
Ebene, um Anwendungen zu analysieren. Die Relays der genugate kénnen bei Mehrdeu-
tigkeiten in die Anwendungsprotokolle eingreifen und diese normalisieren. Unerwiinschte
Inhalte werden sicher gestoppt. Next Generation Firewalls, die im Wesentlichen auf Paket-
filtern basieren, prifen die passierenden Datenpakete nur stichprobenweise. Diese unvoll-
standige Prifung kdnnen Angreifer gezielt ausnutzen.

2.5.4 \Volistandige System- und Datentransparenz

genugate arbeitet nach festen und klaren Regeln. Die Umsetzung ist unabhangig gepruft
und kann auf Wunsch im Quellcode nachvollzogen werden. Ein Calling-Home zum Herstel-
ler und dynamische Updates, wie bei Intrusion-Detection-Systemen und Next-Generation-
Firewalls 0blich, sind nicht nétig. Der Kunde hat seine Firewall und dadurch auch sein
Netzwerk stets vollstédndig unter eigener Kontrolle.
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2.5.5 Erhohter Selbstschutz durch Intrusion Detection

genugate bietet eine kontinuierliche System- und Prozessiiberwachung, so dass aufBerge-
woéhnliche Zustdnde erkannt werden. Versucht ein Angreifer beispielsweise, durch massi-
ves Senden von Netzwerkpaketen die Sicherheitsfunktionen der genugate auBBer Kraft zu
setzen (Uberlast), wird dies registriert und eine in der Konfiguration festgelegte Aktion ein-
geleitet. So genannte Port-Scans werden durch einen speziellen Monitor (iberwacht.

2.5.6 Active-Content-Filter

Far die Dienste E-Mail, WWW und News beinhaltet genugate einen Filter, der die folgen-
den aktiven Inhalte blockieren kann:

+ Java

- JavaScript
« VB-Script
+  Active-X

Aktive Inhalte kénnen auBerst wirkungsvoll fur Angriffe eingesetzt werden, eine Filtermdg-
lichkeit ist deshalb unverzichtbar. Weiterhin ist eine Filterung von Cookies, MIME-Types so-
wie nach URLs mdglich.

2.5.7 SSL-Inspektion

Mit der genugate ist es moglich, verschliisselte SSL-Verbindungen auf dem ALG zu analy-
sieren. Dieser Mechanismus kann in Verbindung mit SMTP-, TCP-, WWW- und FTP-Poli-
cies verwendet werden. Dabei werden die Verbindungen auf dem ALG entschlisselt, die
Verbindungen zwischen Client und ALG einerseits sowie ALG und Server andererseits
bleiben weiterhin verschlisselt. Dadurch ist es mdglich, auch diese Verbindungen auf Viren
und aktive Inhalte zu untersuchen.

2.5.8 Uberwachung und Protokollierung

Protokollierung: Das ALG nimmt eine ausfuhrliche Protokollierung aller erlaubten und ab-
gewiesenen Verbindungen vor, die online ausgewertet und bewertet werden. Zur Beweissi-
cherung kdnnen die Protokolle auch archiviert oder an einen zentralen Loghost weiterge-
leitet werden. Protokolliert werden u. a. Proxy-Nutzung, Aktivitdten der Systemadministra-
toren und Regelverletzungen.

Systemiiberwachung: Alle wichtigen Systemfunktionen der genugate werden laufend
Uberwacht und bei Fehlfunktion automatisch wiederhergestellt. Die Integritat aller stati-
schen Dateien wird taglich Gberpruft.

Hardware-Monitoring: Kontinuierlich Uberprifen integrierte Sensoren die Hardware der
Firewall genugate. Bei Ausfall einer Komponente oder Uberschreiten festgelegter Grenz-
werte einzelner Parameter wird Alarm ausgel6st.

Zusammenarbeit mit SIEM-Lésungen : Logdateien auf einzelnen Komponenten auszu-
werten, reicht oft nicht aus. Erst durch die Korrelation der Ereignisse auf verschiedenen
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Geréaten entsteht ein aussagekréaftiges Lagebild. "Security Information and Event Manage-
ment" (SIEM) hilft, einen Uberblick iber die Sicherheitslage eines Netzwerks zu gewinnen.

In diesem Zusammenhang stellt die Firewall eine wichtige Informationsquelle dar, da die
gesamte externe Kommunikation Uber diese lauft. Die genugate bietet ihre Log-Meldungen
im standardisierten Syslog-Format an, alle Log-Meldungen sind klassifiziert und dokumen-
tiert. Die Firma IBM hat ein "Device Security Module" (DSM) fir ihr SIEM-Produkt QRadar
geschrieben, mit dem die Log-Meldungen automatisch erkannt werden. Andere Systeme
lassen sich manuell einbinden.

Durch externes Logging bietet die genugate die Mdglichkeit, die lokale Last durch Log-Auf-
kommen und Suchanfragen zu reduzieren. Die Auswertung wird durch spezialisierte An-
bieter vorgenommen, die darlUber hinaus die Daten aller Gerate analysieren und aggregie-
ren kénnen. Dadurch ist eine Bewertung der Sicherheit der gesamten IT-Organisation
madglich.

3 Weitere wichtige Leistungsmerkmale

Sollen aus Sicherheitsgriinden wichtige Dienste wie Mail oder DNS nicht ausgelagert wer-
den, kénnen diese mit der genugate in einer sicheren Grundausfiihrung autonom angebo-
ten werden.

3.1 Web-Proxy

Zur Absicherung des HTTP- und HTTPS-Protokolls kommt ein eigenes WWW-Relay zum
Einsatz, in welches jahrelange Erfahrung mit nicht RFC-konformen Web-Servern und -Cli-
ents eingeflossen sind. Das World Wide Web und sein Protokoll gehéren zu den dyna-
mischsten und am schlechtesten programmierten Internetanwendungen. Als echter Web-
Proxy hat das genugate die Interpretationshoheit Uber das Protokoll und kann in Abwéa-
gung zwischen Benutzbarkeit und Sicherheit die meisten Fehler korrigieren.

Auf Inhaltsebene lassen sich die Daten auf Viren scannen oder aktive Inhalte entfernen.
Viele detaillierte Anwendungs- und Inhaltsfilter stehen zur Verfigung. Wenn gewinscht,
lasst sich die SSL-Verschlisselung des HTTPS-Protokolls aufbrechen, um auch diesen
Kanal fir Malware zu blockieren.

Um die Konfiguration gangiger Internetanwendungen zu vereinfachen, werden diese vom
Anwendungsfilter erkannt. Dort l&sst sich auf Anwendungsebene festlegen, was etwa mit
Skype, Cloud-Diensten oder Teamviewer geschehen soll. Diese erweiterte Analyse ist not-
wendig geworden, da sich viele Anwendungprotokolle zur Umgehung einfacher Paketffilter-
Firewalls als HTTP- oder HTTPS-Verkehr tarnen.

Als Erganzung zum WWW-Relay steht ein Squid als Web-Cache zur Verfiigung. Dadurch
lasst sich die Internetbandbreite reduzieren oder auch eine komplizierte Farm von Web-
Servern einbinden. Die gewohnten Squid-ACLs bieten dem erfahrenen Administrator alle
Méglichkeiten.
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3.2 Mail-Zentrale

Das genugate kann nicht nur das SMTP-Protokoll nachvollziehen, sondern auch als voll-
standiger Mail-Server dienen. Beide Betriebsmodi unterstlizen selbstverstandlich SSL, um
den Mail-Transport abzusichern. Je nach Anwendungsfall kénnen wir flexibel auf Kunden-
anforderung reagieren.

Existiert bereits eine Mail-Infrastruktur, werden die SMTP-Verbindungen zum vorhandenen
Mail-Server durchgeleitet. Dabei werden die Mails inhaltlich auf Viren geprift, auf Proto-
kollebene findet eine SPAM-Abwehr statt, nicht erlaubte Sender und Empfénger werden
gefiltert.

Im Betrieb als Mail-Server hingegen wird die Mail vom genugate angenommen, die Hoheit
zur Weiterverteilung liegt bei der Firewall. Das erlaubt tiefgreifende Analysen, so kdénnen
z. B. auch Attachments anhand unterschiedlicher Kriterien aus der Mail herausgeschnitten
werden. Virenverseuchte Teile der Mail kdnnen durch individuelle Fehlernachrichten ersetzt
werden. Es ist eine Authentisierung mdglich, aktive Inhalte kénnen verboten werden. Auch
kann ein Mail-Routing eingerichtet werden, verdachtige Mails werden in eine Quarantane
verschoben. Die Einsatzvarianten sind nahezu unbegrenzt, das genugate kann einen kom-
plexen Mail-Server einsparen.

3.3 DNS-Server

Neben der Mdglichkeit zur reinen Prifung und Weiterleitung der DNS-Requests, kann
auch ein kompletter DNS-Server eingerichtet werden. Dieser integriert sich in den Regel-
satz der Firewall. Intern kommen Name Server Daemon (NSD) und Unbound zum Einsatz,
mit denen sich alle Mdglichkeiten eines authorativen und rekursiven DNS-Servers einfach
einrichten lassen. Es besteht die Méglichkeit zu Zonentransfers und Domain Name System
Security Extensions-Validierung (DNSSEC). Dadurch ist sichergestellt, dass nur valide An-
fragen die genugate passieren. Cache und Zonenverwaltung sind bereits im Produkt ent-
halten und ersetzen zusatzliche Nameserver.

3.4 DMZ-Betrieb

Als zweistufiges System ermdglicht die Firewall genugate den einfachen Aufbau von demi-
litarisierten Zonen (DMZ), aus denen heraus Sie Dienste im Internet anbieten kénnen, wie
z. B. WWW- oder FTP-Server.
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MaBgeschneiderte Sicherheitszonen fir alle Anforderungen

Auch solche Server miissen so weit wie mdglich vor Angriffen aus dem Internet geschuitzt
werden, sollten aber aus Sicherheitsgriinden nicht im internen Netz platziert sein. Daher ist
die Einrichtung separater DMZ mit angepasster Sicherheitsrichtlinie, wie in der Abbildung
dargestellt, zu empfehlen.

3.5 IPv4/IPv6-Misch- und Migrationsbetrieb

Ab Version 7.0 kann genugate sowohl mit IPv4- als auch mit IPv6-Adressen und -Netzen
umgehen. Gerade im Ubergangsbetrieb bei der Einfiinrung von IPv6 ist die Unterstiitzung
des Mischbetriebs besonders wichtig.

Damit ist auch die Umsetzung der IP-Versionen untereinander moglich. Eine flexible Mi-
schung von IPv4 und IPv6 durch genugate gewdhrleistet eine einfachere Migration, auch
wenn Clients und Server nur jeweils eine der beiden Versionen unterstitzen. Eine mogli-
che Anwendung: Das interne Netz verbleibt im IPv4-Betrieb, jedoch kénnen mit Hilfe der
Protokollumsetzung Uber IPv6 erreichbare Dienste im Internet genutzt werden. Das ALG
ermdglicht also eine IPv6-Nutzung ohne IPv6-Migration des eigenen Netzes. Eine noch fle-
xiblere Nutzung von IPv4- und IPv6-Diensten zeigt die folgende Grafik:
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Internet / andere Netze

IPv4 zu IPv4 — — — |IPv4zulPv6
— — — IPv6zulPv6 — — — |IPv6zulPv4

Verwendung von IPv4 und IPv6 im LAN und in der DMZ

3.6 Skalierbarkeit und Hochverfigbarkeit

3.6.1 genugate Hardware-Varianten

Die genugate-Modellreihe enthalt verschiedene Hardware-Varianten, unter denen Sie ent-
sprechend der benétigten Datendurchsatzraten und der gewunschten Hardware-Redun-
danz auswéhlen kénnen.

genugate S: Dieses System stellt ein preiswertes Einstiegsmodell fir kleinere Unterneh-
men oder Filialen mit geringem Ubertragungsvolumen dar.

genugate M: Dieses Modell ist die Lésung fur mittlere Volumina.
genugate L: Dieses Modell ist die High-End-Variante der genugate-Reihe.

Alle genugate-Varianten sind durch zusétzliche Interfaces erweiterbar. Die Software der
genugate erméglicht VLAN-Trunking und Link-Aggregation auf allen Schnittstellen.

Alle Systeme werden auf Industrie-PC-Hardware in 19" Technik realisiert. Die Geréate be-
nétigen bis zu vier Hoheneinheiten. Zu beachten ist, dass der Serverschrank eine ausrei-
chende Tiefe aufweisen sollte, um die Systeme aufzunehmen.

Da genua die Ausstattung der Hardware-Varianten (z. B. den CPU-Typ) laufend der techni-
schen Entwicklung anpasst, unterliegen diese Daten steten Veranderungen. Die aktuelle
technische Ausstattung erfahren Sie von unseren Vertriebsmitarbeitern oder Uber ein spe-
Zielles Hardware-Datenblatt.
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3.6.2 Cluster

Far die meisten Unternehmen ist heute eine standige Internet-Verfugbarkeit unverzichtbar.
In diesen Fallen stellen Firewall Cluster die Lésung dar. Ein Cluster besteht aus mehreren
genugates, die mit einer speziellen Software — dem Hochverfligbarkeitsmodul — ausgestat-
tet sind. Fiir den Anwender sieht ein Cluster wie eine einzige Maschine mit mehreren Inter-
net-Adressen aus.

Eine ,Active/Active” Cluster-Lésung zeichnet sich durch Hochverfligbarkeit und Lastvertei-
lung aus: Die Firewalls sind gemeinsam in die laufenden Prozesse eingebunden und teilen
sich die Aufgaben (Lastverteilung). Daruber hinaus Uberwachen sich die Systeme gegen-
seitig. Fallt ein System aus, Ubernimmt ein anderes System dessen Aufgaben automatisch
(Hochverfligbarkeit).

Diese LOsung hat viele Vorteile:

«  Alle fur die Hochverflgbarkeit eingesetzten Systeme kénnen im Normalfall weitere
Aufgaben Gbernehmen.

« Ein manuelles Eingreifen beim Ausfall eines Systems ist nicht notwendig.
» Der Cluster kann nach Bedarf beliebig erweitert werden (Skalierbarkeit).

Der letztgenannte Vorteil wird immer wichtiger: Unternehmen, die das Internet intensiv nut-
zen, bendtigen immer mehr Bandbreite. Leitungen kann man rasch zukaufen, doch die
Firewalls lassen sich haufig nicht einfach an die héheren Bandbreiten anpassen. Durch
parallele Anordnung mehrerer genugates in hochverfugbaren Clustern mit Load Sharing ist
unsere Hardware praktisch fur alle Anforderungsvolumina geeignet.

Die Cluster-Software sorgt daflr, dass alle genugate-Knoten parallel arbeiten. Sie verteilt
Konfigurations- und Zustandsdaten des Clusters an alle Komponenten und hélt sie dort
auch aktuell. Wird ein genugate aus dem Cluster entfernt, Ubernehmen die anderen
genugates automatisch die Aufgaben der entfernten Komponente.

Auch die Administration des Clusters erfolgt zentral auf dem Master-System (bersichtlich
per Web-Browser. Die Cluster-Moglichkeit muss nicht wie bei anderen Herstellern extra li-
zenziert werden. Die Software von genugate hat dieses Feature fest integriert. Also benéti-
gen Sie lediglich die gewlinschte Zahl weiterer genugate-Komplettsysteme.

4 Erweiterungsmoglichkeiten

In diesem Abschnitt werden Erweiterungen der Firewall-Modelle beschrieben, die zusétz-
lich zu dem im vorangegangenen Abschnitten beschriebenen Hochverfligbarkeits-Modul
zur Verfligung stehen.

4.1 genuscan

genuscan ist eine fest integrierte Zusatzsoftware fir die Firewall genugate, die eine
Schnittstelle zu einem Virenscanner realisiert. genuscan kann die Inhalte folgender Dienste
zur Uberpriifung an einen Virenscanner weiterleiten:
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- SMTP
- POP3
- www
- FTP

- NNTP

Eintreffende Daten werden von genuscan in einem so genannten Cage bearbeitet, einem
abgeschotteten Bereich im Dateisystem der Firewall. Die Daten werden dort fiir den Viren-
scanner aufbereitet, indem sie gegebenenfalls entpackt und Archive in einzelne Dateien
zerlegt werden. Diese Aufbereitung wird — sofern nétig — auch rekursiv durchgefihrt.

Wenn der Scanner Viren entdeckt, werden von genuscan entsprechende Alarmmeldungen
an den Empfanger und u. U. an den Absender versendet. Die virenverseuchten Daten wer-
den, soweit es E-Mail betrifft, von genuscan im abgesicherten Bereich zurlickgehalten. Sie
kdnnen dort einer weiteren Analyse unterzogen werden. Nur Daten, in denen keine Viren
gefunden wurden, leitet genuscan an den Anwender weiter. genuscan arbeitet mit dem Vi-
renscanner Antivir Professional fir genugate der Avira GmbH zusammen.

4.2 genugate ScanServer

Mit dem ScanServer kann das Virenscanning von der genugate auf einen externen Rech-
ner ausgelagert werden. Dort arbeitet genuscan wie oben beschrieben. genugate schickt
die zu Uberprifenden Daten an den externen ScanServer und erhélt von diesem die ent-
sprechenden Ergebnisse zurlick. Dadurch wird die Firewall von den Scan-Aufgaben entlas-
tet.

Der Produktumfang von genugate ScanServer umfasst das Betriebssystem, die Anwen-
dungssoftware von genua inkl. genuscan und die Lizenz. Der genugate ScanServer wird
auf dem genua Application-Server L angeboten.

Alternativ zum ScanServer besteht die Méglichkeit, via ICAP-Schnittstelle Scanner-Lésun-
gen von Drittanbietern einzubinden.

4.3 Advanced Web Categories

genugate ermdglicht die Kontrolle von WWW-Zugriffen aus den internen Netzen auf das In-
ternet anhand eines sehr leistungsféhigen Kategorienfilters. Dieser Filter ordnet jeder auf-
gefuhrten URL charakterisierende Kategorien zu (z. B. Kriminelles, Drogen oder jugendge-
fahrdende Seiten), die vom Administrator individuell freigegeben und gesperrt werden kén-
nen. Dartber hinaus ist auch eine manuelle Freigabe oder Sperrung einzelner Webseiten
moglich.

Die URL-Filterlisten von Advanced Web Categories werden mehrfach taglich mit Updates
versorgt. genugate enthélt standardmanig eine Schnittstelle zur Benutzung von Advanced
Web Categories.
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5 Zertifizierung und Zulassung

5.1 Zertifizierung

Vertrauen ist gut, Kontrolle ist besser. Aus diesem Grund legt genua schon seit vielen Jah-
ren auf die Produkt-Zertifizierung durch staatlich anerkannte Stellen groBen Wert.

Bereits 2002 erhielt die genugate-Version 4.0 als erste Firewall tberhaupt vom Bundesamt
fur Sicherheit in der Informationstechnik (BSI) ein ITSEC-Zertifikat der Stufe ,E3 hoch®.
Seitdem sind alle Hauptversionen dieses Produktes vom BSI zertifiziert worden. Seit Sep-
tember 2006 verfligt die genugate Uber ein Common Criteria-Zertifikat der Stufe EAL 4+.

Die Common Criteria — abgekiirzt CC — stellen ein internationales Standardverfahren zur
Evaluierung von IT-Sicherheitssystemen dar. In der Evaluationsstufe EAL 4 missen u. a.
eine detaillierte Design-Dokumentation sowie der Quellcode vorgelegt werden, so dass
Hintertiren und Unsauberkeiten ausgeschlossen werden kénnen. Die Wirksamkeit der
definierten Sicherheitsfunktionen und Mechanismen ist im Detail durch automatisierte
Tests nachzuweisen, und der Hersteller muss qualifizierte Prozessstandards in der Pro-
duktentwicklung und der Qualitatssicherung belegen.

So unscheinbar das Zusatzsymbol ,+“ in der Zertifizierungsstufe EAL 4+ auch erscheinen
mag, im Falle der genugate verbirgt sich dahinter eine entscheidende Erweiterung: Das
BSI hat der genugate seit der Version 6.0 das Attribut AVA_VAN.5 zuerkannt, das die An-
forderungen der Evaluationsstufe EAL7 erfullt. Damit ist genugate die weltweit einzige Fire-
wall, die als ,highly resistant” (widerstandsféhig gegen Angreifer mit hohem Potenzial) zer-
tifiziert wurde.

Bei einer Zertifizierung nach CC legt der Hersteller fest, welche Sicherheitsziele und Si-
cherheitsfunktionen zertifiziert werden. Ohne Aussage Uber die zertifizierten Sicherheits-
funktionen kann daher die Qualitat des Zertifikats nicht beurteilt werden.

Bei genugate wurden alle wichtigen sicherheitsrelevanten Komponenten des mehrstufigen
Firewall-Systems bis hin zum Betriebssystem in die Zertifizierung einbezogen. Da es sich
um ein zertifiziertes Komplettsystem handelt, hat der Kunde die Gewissheit, dass die Si-
cherheit des Systems nicht durch Schnittstellenprobleme, z. B. zwischen Betriebssystem
und Firewall-Software, beeintrachtigt wird.

Bei der Anwendung formaler Sicherheitsverfahren oder bei Beachtung einer technischen
Revision ist ein zertifiziertes System ein fast unverzichtbarer Bestandteil des Sicherheits-
konzeptes.

Die Version genugate 9.0 hat das Zertifizierungsverfahren nach CC 3.1 in der Prifstufe
EAL 4+ erfolgreich durchlaufen. Die Unterstlitzung des IPv6-Standards ist einbezogen.

Uber Details zur Zertifizierung nach CC informieren wir Sie gerne. Dazu halten wir auch
eine spezielle Broschire fiir Sie bereit.
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5.2 Zulassung

Die High Resistance Firewall genugate erflillt die Geheimschutzanforderungen der Verwal-
tungsvorschrift VSA (Verschlusssachenanweisung des Bundesministeriums des Innern)
und ist zum Schutz eingestufter Netze einsetzbar. Die Zulassung umfasst VS-NfD, RE-
STREINT UE/EU RESTRICTED und NATO RESTRICTED.

6 Bedienungsfreundlichkeit

Bei der Entwicklung der genugate-Modellreihe wurde groBer Wert auf Bedienungsfreund-
lichkeit gelegt. Eine Vielzahl von Eigenschaften ermdglicht die einfache und bequeme Nut-
zung im Alltagseinsatz. Dabei wurde auf eine funktionale Benutzeroberflache Wert gelegt,
die dem Administrator direkten Zugriff auf wichtige Funktionen erlaubt.

Integration von Hardware, Betriebssystem und Firewall-Software: genugate ist ein
vollstandig integriertes Firewall-Gesamtsystem mit aufeinander abgestimmten Hardware-,
Betriebssystem-, Sicherheits- und Konfigurations-Komponenten. Die allgemein verbreiteten
Kompatibilitdtsprobleme zwischen Komponenten verschiedener Hersteller werden in den
Entwicklungslabors von genua und nicht im Produktivumfeld des Kunden gelést. Installati-
ons- und Konfigurationszeiten verklrzen sich so erheblich.

Eine Benutzeroberflache fiir zwei Firewalls: Der Paketfilter und das ALG werden Uber
ein einheitliches GUI bedient. Einmal erstellte Netzwerkobjekte und Policies kénnen fir
beide Komponenten verwendet werden. Bei der Administration bemerken Sie kaum, dass
Sie es mit zwei Firewall-Systemen zu tun haben.

Konfiguration und Pflege mittels Web-Browser: Samtliche Einstellungen lassen sich mit
Hilfe eines Browsers erledigen. Der Zugriff erfolgt dabei Uber eine verschlisselte HTTPS-
Verbindung, die zur weiteren Sicherheit auch auf eine dedizierte Netzwerkschnittstelle (das
Admin-Interface) beschrankt werden kann.

Kontrolle wichtiger Web 2.0-Dienste per Mausklick: Diese Funktion ermdéglicht es Admi-
nistratoren, den Zugriff auf verbreitete Anwendungen wie Skype oder Cloud-Dienste
schnell und einfach zu unterbinden oder an Bedingungen zu knapfen.

Musste man bisher die Funktionsweise der jeweiligen Internet-Dienste verstehen, um die
Firewall entsprechend zu konfigurieren, bringt die genugate dieses Anwendungswissen
seit der Version 8.1 schon mit: Der Administrator kann einfach zentral festlegen, was er er-
lauben mdchte und was nicht. Anwendungen wie Skype, Dropbox, Sky Drive und Team-
Viewer werden bereits unterstutzt, die Liste wird um weitere wichtige Dienste erweitert.

Umfangreiches Hilfesystem: Die in das GUI integrierte Online-Hilfe unterstitzt Sie bei al-
len Aufgaben. Innerhalb der Online-Hilfe kann zuséatzlich das Handbuch im PDF-Format
angezeigt werden.
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Grafisches User Interface (GUI)

Korreliertes Status-GUI: Auf einen Blick sehen Sie Tagesstatistiken zur Prozessorlast so-
wie zur Auslastung der Festplatten, des Speichers und der Hardware-Sensoren.

Konfigurationslog: Alle Anderungen an der Konfigurationsdatenbank werden protokolliert
und in einem speziellen Bereich Ubersichtlich angezeigt. Sie erhalten sowohl eine Uber-
sicht als auch Detail-Informationen, so dass alle genannten Aktionen vollstédndig nachvoll-
ziehbar sind.

Management Reports: Die Firewall erstellt Reports, bei denen Sie einstellen kénnen, wel-
che Informationen einflieBen.

Intelligent Recovery System: Die Gesamtkonfiguration des Systems ist in einer Konfigu-
rations-Datenbank, der so genannten Registry, gespeichert. Mit dem Intelligent Recovery
System kann die Konfiguration des Systems aus dieser Registry wieder restauriert wer-
den. Dasselbe Konzept wird fir Upgrade-Prozeduren verwendet. Die Konfigurations-Da-
tenbank kann auf einem USB-Stick gespeichert werden. Mit der Installations-CD-ROM und
der gespeicherten Konfigurations-Datenbank kénnen Sie genugate innerhalb weniger Mi-
nuten komplett neu aufsetzen.

»Set and forget“: IT-Sicherheit setzt Systemstabilitdt und Zuverlassigkeit voraus. Auch
sollte in der IT-Abteilung kein zusétzliches Personal bendétigt werden, das sich schwer-
punktmafig um die Firewall kimmern muss. Von Anwendern der High Resistance Firewall
genugate erhalten wir die Rickmeldung, dass die Systeme Uber das Ubliche Einspielen
von Updates und Patches hinaus ausgesprochen pflegeleicht und ressourcenschonend
ihren Dienst verrichten.
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7 Einsatzszenarien

7.1 Informationsverbund Berlin-Bonn (IVBB)

Als die deutsche Bundesregierung ihren Sitz nach Berlin verlegte, blieben viele Dienststel-
len der Ministerien in der vormaligen Hauptstadt Bonn zurtick. Um den reibungslosen und
schnellen Informationsaustausch zwischen beiden Standorten sicherzustellen, richtete die
Bundesregierung den Informationsverbund Berlin-Bonn (IVBB) ein. An diese interne Da-
ten-Autobahn sind alle Dienststellen der obersten Bundesbehérden angebunden — vom
Prasidialamt Gber das Kanzleramt und alle Ministerien bis hin zum Rechnungshof.

Der IVBB ist zudem Uber zentrale Knotenpunkte an das Internet angeschlossen und bietet
allen Behérden somit Zugang zum weltweiten Web. Firr diese Ubergénge vom internen Be-
hérdennetz zum 6&ffentlichen Internet gelten hohe Sicherheits- und Leistungsanforderun-
gen. Das zustandige Bundesamt fur Sicherheit in der Informationstechnik (BSI) stellte fiir
die dort einzusetzenden Firewalls folgenden Forderungskatalog auf:

- Hochwertige Zertifizierung der Sicherheitsleistung nach den internationalen Stan-
dards ITSEC oder Common Criteria (CC)

« Garantierte Verflgbarkeit des Systems von 99,93 Prozent

» Hoher Datendurchsatz zur schnellen Internet-Anbindung aller obersten Bundesbe-
hérden

»  Cluster-Fahigkeit zur flexiblen Anpassung an héhere Leistungsanforderungen

Diese Anforderungen erfullt die genugate, inzwischen sind 24 Systeme beim IVBB im Ein-
satz. Alle Aufgaben sind auf mehrere Firewalls verteilt, die in Clustern zusammenarbeiten.
Sollte ein System ausfallen, ibernehmen die anderen sofort dessen Aufgaben. Die Cluster
kdnnen beliebig erweitert und somit jederzeit an hdhere Leistungsanforderungen ange-
passt werden. Das hohe Support-Level von genua sowie die Bereitschaft zur flexiblen Pro-
duktanpassung sind sicherlich weitere Griinde, die fur die genugate sprechen.

7.2 Kluber Lubrication SE & Co. KG

Mit leistungsstarken Spezialschmierstoffen und vielféltigem Service bietet Kluber Lubricati-
on seinen Kunden aus nahezu allen Industriebereichen Lésungen, um selbst an extrem
belasteten Stellen die Reibung zu minimieren. Der fllhrende Hersteller von Spezialschmier-
stoffen mit rund 1.800 Mitarbeitern gehért zur Freudenberg Gruppe, Weinheim.

Aktivitdten an Standorten in Gber 30 Landern und mit Geschéftspartnern in aller Welt erfor-
dern die stdndige Datenkommunikation. Diese Kommunikationswege miissen zuverlassig
funktionieren und einfach zu administrieren sein.

Wichtig ist dabei die IT-Sicherheit: Die Geschéftsdaten miissen vor unbefugten Zugriffen
oder Verlust unbedingt geschitzt werden. Kliber Lubrication setzt hier auf zentrale Hubs,
die mit High Resistance Firewalls gesicherte Internetzugdnge anbieten. Hier missen un-
befugte Zugriffe, Spam, Viren und sonstiger Schadcode zuverlassig abgeblockt werden.
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An dieser Stelle setzt Kllber Lubrication Firewalls des Typs genugate ein. Durch die zwei-
stufige Konstruktion lassen sich ohne weiteres Equipment separate Sicherheitszonen bil-
den: Server, die Dienste im Internet anbieten wie Websites, Kundenportale oder Einwahl-
knoten fir mobile Anwender, kommen in die so genannte demilitarisierte Zone (DMZ).

Bereits seit 1999 arbeitet Kliber Lubrication mit genua zusammen. Neben einer starken
Sicherheitsleistung ist der Kundenservice direkt vom Hersteller ein wichtiges Argument,
der die Administratoren der Kliber-IT bei vielen Aufgaben entlastet.

8 Support und Schulungen

8.1 Einfuihrung

Installations- und Konfigurations-Service: genua und spezialisierte Partner unterstit-
zen Sie auf Wunsch bei der Installation, Konfiguration und Inbetriebnahme Ihrer genugate.
Dabei werden die Administratoren ausfuhrlich in die Benutzung und Pflege eingewiesen.
Falls Sie es wiinschen, erstellen wir lhnen zuvor ein Feinkonzept fir lhren sicheren Inter-
net-Anschluss.

Anfangs-Support: Die genugate-Produkireihe ist so programmiert und dokumentiert,
dass die Inbetriebnahme und der laufende Betrieb keinerlei Schwierigkeiten bereiten soll-
ten. Wenn Sie dennoch Fragen haben oder auf Schwierigkeiten sto3en, steht Ihnen unsere
Hotline kostenlos 14 Tage lang zur Verfligung.

8.2 Schulungen

genugate Administrator Training: Diese zweitdgige Schulung informiert Administratoren
Uber Aufbau und Funktionsweise der genugate sowie Konfigurationsmdglichkeiten und
Uberwachung des laufenden Betriebs.

genugate Specialist Training: In der zweitdgigen Schulung geht es um die genugate-Op-
tionen HA sowie die Administration komplexer Systeme. Wéahrend der Schulungen werden
praktische Ubungen zu komplexen Anforderungen durchgefiihrt und Strategien zum Trou-
bleshooting im laufenden Betrieb vermittelt.

genugate Advanced Training: Wie die High Resistance Firewall genugate in hochkomple-
xen Einsatzumgebungen installiert, konfiguriert und administriert wird, zeigen wir lhnen im
zweitdgigen Advanced Training. Wichtige Themen sind dabei das SSH-Relay, DNS-Kon-
zept und SNMPv3. Um aktiv an den praktischen Ubungen teilnehmen zu kénnen, sollten
Sie bereits das genugate Administrator Training absolviert haben. Die Teilnehmerzahl ist
auf acht Personen begrenzt. Genauere Informationen entnehmen Sie bitte unserem Schu-
lungskatalog.
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8.3 Laufender Betrieb - Software Support

Update Service: Die genugate-Produktreihe wird stdndig weiterentwickelt. RegelméBig er-
scheinen neue Versionen, in denen aktuelle Entwicklungen aufgegriffen werden und der
Funktionsumfang sinnvoll erganzt wird. Je nach Bedarf erscheinen zusatzlich Zwischenver-
sionen.

Unser Update-Service sichert Ihnen die automatische Lieferung der neuesten Versionen
und Zugriff auf unsere komplette Patch-Datenbank.

Hotline: Zusétzlich zu unserem Update Service bieten wir deutsch- und englischsprachi-
gen Support via Telefon und E-Mail. Sie kénnen unsere Hotline fur alle Fragen zu lhrer L6-
sung mit der genugate nutzen. Als Option steht Ihnen der telefonische Hotline Support 24
Stunden an allen Tagen zur Verfligung.

Security System Management: Auf Wunsch Gbernehmen wir die komplette Administrati-
on lhrer genugate. Sie brauchen sich dann praktisch um nichts mehr zu kimmern. Die Ad-
ministration erfolgt Uber eine stark verschllsselte Internet-Verbindung. Ein zusétzlicher
Hotline-Support ist beim Security System Management nicht erforderlich, der Update Ser-
vice dagegen muss separat bezogen werden.

8.4 Laufender Betrieb - Hardware Support

Next Business Day Austausch-Service: Bei defekter Hardware erhélt der Kunde inner-
halb Deutschlands am nachsten Werktag ein baugleiches Gerat im Austausch fir das de-
fekte Gerat. Leistungsumfang und Voraussetzungen entnehmen Sie bitte den Allgemeinen
Vertragsbedingungen der genua GmbH.

8.5 Support von genugate-Vertriebspartnern

Support-Leistungen von Vertriebspartnern: Viele autorisierte Vertriebspartner von ge-
nua bieten zum Teil erweiterte Support-Optionen an, z. B. Vor-Ort-Austauschservice von
Hardware innerhalb garantierter Maximalzeiten.

GG-WP-0620-20-D
So erreichen Sie uns:

genua GmbH, DomagkstraBe 7, 85551 Kirchheim bei Miinchen
tel +49 89 991950-0, fax +49 89 991950-999, info@genua.de, www.genua.de
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