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1. genubox: hochsichere Fernwartungslésung mit breitem
Einsatzspektrum

Diese Informationsbroschure richtet sich an Personen und Unternehmen, die sich
mit der Fernwartung beliebiger Systeme beschaftigen, wie Betriebstechniker, Ma-
schinenbauer und Systemintegratoren.

Sie bietet Ihnen einen kompakten Uberblick, wie Sie mit Hilfe der Fernwartungslo-
sung genubox umfangreiche Fernwartungsdienste ermdoglichen kénnen und dabei
gleichzeitig das Netzwerk des Anlagenbetreibers zuverlassig schitzen.

1.1. Problemstellung

Zeit ist Geld. Dabei spielt es keine Rolle, ob es sich um zu berechnende Anfahrts-
kosten eines Service-Teams oder um die Arbeitsunterbrechung im Unternehmen
handelt. Ein Maschinenstillstand in der Produktion oder ein Ausfall von Serversys-
temen verursacht erhebliche Probleme und muss unbedingt vermieden werden.
Mit typischen Industrieprotokollen wie z. B. S7 von Siemens lassen sich beispiels-
weise Industrieanlagen standig Uberwachen. Probleme kénnen so schnell erkannt
und behoben werden, um Ausfallzeiten zu vermeiden oder moglichst kurz zu hal-
ten.

Vertreibt ein Hersteller seine wartungsintensiven Industrieanlagen, Fertigungsma-
schinen oder Antriebssysteme weltweit, sind Fernwartungsmaoglichkeiten via Inter-
net aus diesem Grund meist implementiert. Damit sind Informationen Uber den
Zustand der Anlage rund um die Uhr abrufbar und Fernzugriffe durch das Service
Center des Herstellers grundséatzlich jederzeit moglich.

Allerdings muss fur die Fernwartung das IT-Netz des Kunden gegentber dem War-
tungsunternehmen teilweise gedffnet werden. Diese Offnung kann generell nicht
vermieden werden, sollte aber aus Sicherheitsgriinden so gering wie moglich aus-
fallen. Hier stof3en die Ublichen Implementierungen des Fernwartungszugriffs hau-
fig auf Bedenken des Kunden, da sie unnétig gro3e Teile des IT-Netzes offenlegen.
Zudem sind lIdentifizierung und Authentisierung des zugreifenden Dienstleisters
meist unzureichend gelost.

Ein weiterer kritischer Punkt sind fehlende Kontrollméglichkeiten: Ein Fernwar-
tungskunde mochte nachvollziehen kénnen, welche Arbeiten ein Dienstleister am
Fernwartungsobjekt durchfuhrt.

Nicht zuletzt beflrchten Unternehmen, dass Fernwartung Produktionsprozesse
komplizierter gestaltet und spezialisiertes IT-Personal zur Betreuung der Ldsung
benotigt wird.
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1.2. Moglichkeiten und Grenzen herkommlicher Fernwartungsverfahren

In diesem Abschnitt betrachten wir unterschiedliche Losungen zur Offnung eines
IT-Netzes fur Fremdzugriffe und zeigen deren Vor- und Nachteile auf.

1.2.1. Offnung der Firewall oder Zugriff per Modem/ISDN

Um den Fernwartungszugriff zu ermoglichen, 6ffnet der Kunde die Firewall fur die
Absender-IP-Adresse des Fernwarters und die Ziel-IP-Adresse des Wartungsobjek-
tes. Weitgehend analog dazu kann auch ein Zugriffsweg per Modem oder ISDN an
der Firewall vorbei eingerichtet werden.

Diese Standardldsung birgt folgende Risikofaktoren:

1. Es gibt keine Authentifizierung des Fernwarters und keine Prufung der Au-
torisierung des Zugriffs. Damit besteht die Gefahr des Zugriffs durch Dritt-
parteien, insbesondere wenn die Offnung der Firewall nach Abschluss der
Arbeiten unbeabsichtigt langer als nétig bestehen bleibt.

2. Der Fernwartungszugriff kann abgehort und gegebenenfalls durch Angreifer
Ubernommen werden.

3. Eventuell vorhandene Implementierungsfehler in der Firewall kbnnen einen
direkten Zugriff auf andere Bereiche des Kundennetzes ermaglichen.

4. Es existiert keine Trennung auf Netzebene.

5. Durch fehlende Aufzeichnung bzw. unzureichende Protokollierung des Zu-
griffs kdnnen der Wartungsvorgang und maogliche Probleme im Nachhinein
nicht nachvollzogen werden.

6. Ohne die Moglichkeit, die Einwahl nur nach Absprache freizugeben, besteht
bei Fehlfunktion der Haupt-Firewall eine permanente Gefahrdung der Netz-
werksicherheit.

1.2.2. Zugriff via VPN

Gelegentlich wird vorgeschlagen, den Fernwartungszugriff durch das VPN-Protokoll
IPsec abzusichern. Dadurch werden tatsidchlich die Risikofaktoren 1 und 2 beho-
ben.

Allerdings birgt diese Methode ein neues Risiko: Da IPsec einen vollkommen trans-
parenten und gerouteten Netzzugriff implementiert, besteht jetzt die Mdglichkeit,
dass die IT-Netze verschiedener Kunden, die gleichzeitig Uber IPsec gewartet wer-
den, unbeabsichtigt miteinander kommunizieren kdnnen. Angesichts der Speziali-
sierung von Wartungsunternehmen auf branchentypische Systeme besteht die re-
ale Gefahr, dass dabei Netze konkurrierender Unternehmen miteinander in Kontakt
geraten und auf diese Weise auch unberechtigte Personen Zugriff auf die War-
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tungsobjekte erhalten kdnnen. Aus diesem Grund ist es wichtig bei einer Fernwar -
tungslésung darauf zu achten, dass es nicht zu einer Netzkopplung kommt.

2. Die L6sung: Sichere Fernwartungszugriffe mit genubox

Die Fernwartungslosung genubox basiert auf dem flexiblen und hochsicheren Be-
triebssystem OpenBSD. Dieses verflgt Uber einen auf Sicherheit optimierten TCP/
IP-Stack, Routing-Funktionen, Paketfilter, Authentisierungsmethoden sowie um-
fangreiche kryptografische Funktionen. Im Folgenden erfahren Sie, wie diese wir-
kungsvoll zur Absicherung eines Fernwartungszugriffs eingesetzt werden kdnnen.

Die Fernwartungslosung genubox auf Industrie-Hardware

2.1. genubox als Rendezvous Server und Application Level Gateway

Durch den Einsatz zuverldssiger Methoden zur Verschlisselung, Authentifizierung
und Autorisierung werden die Risikofaktoren 1 und 2 ausgeschlossen. GegenUber
dem im vorstehenden Abschnitt genannten IPsec-Verfahren bietet es den Vorteil
einer flexibleren und individuelleren Identifizierung des Fernwarters. Die Gefahr ei-
ner unerwlnschten Kopplung verschiedener Kundennetze wird vermieden, da SSH
nur die bendotigten Applikationen und nicht ganze Netze verbindet (Eliminierung Ri-
sikofaktor 4).

Durch die zusétzliche Filterfunktion wird das Kundennetz in zwei Bereiche unter-
teilt. Dabei ist der eine Bereich mit dem Wartungsobjekt fUr den Fernwarter er-
reichbar, wahrend fur ihn das restliche Kundennetz nicht zuganglich ist. Dabei ist
vorteilhaft, dass die Filterung auch auf OSI-Schicht 2 (im Bridging-Modus) erfolgen
kann. Bei der Ublichen Filterung auf OSI-Schicht 3 (im Routing-Modus) wére zu-
satzlich eine Restrukturierung des Kundennetzes in zwei eigenstandige Subnetze
erforderlich, die durch den Bridging-Modus vermieden wird. Eine Filterfunktion auf
OSI-Schicht 3 ist aber auch jederzeit moglich.
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Der Fernwarter baut zunachst einen SSH-Tunnel zu genubox auf und wird dort au-
thentisiert. Durch den Tunnel kann er dann mit beliebigen TCP-basierten Anwen-
dungen auf das Wartungsobjekt zugreifen.

genubox bietet dartber hinaus die Leistung eines vollstandigen Industrial Firewall-
Systems. Dessen Paketfilter-Funktion wird so konfiguriert, dass bestehende Zu-
griffsmoglichkeiten anderer Kundensysteme auf das Wartungsobjekt nicht beein-
trachtigt werden. Dagegen unterbindet der Filter unerlaubte Verbindungen, die der
Fernwarter wissentlich oder unwissentlich vom Wartungsobjekt zu anderen Kun-
densystemen aufzubauen versucht. Damit beschrinkt sich die Gefahrdung durch
den Fernwartungszugriff auf den Bereich des Wartungsobjekts (Eliminierung Risiko-
faktor 3).

genua folgt der BSI-Empfehlung fur sichere Fernwartung und bietet auf der Ser-
vicebox ein Application Level Gateway fur Remote-Desktop- und SSH-Zielsystem-
Zugriffe an. Dadurch gibt es auch auf Applikationsebene keine durchgehende Da-
tenverbindung vom Fernwarter zum Zielsystem. Das Application Level Gateway
agiert als Vermittler zum Zielsystem.

2.2. Einrichtung einer Rendezvous-Ldsung

Als Restrisiko bleibt eine Gefahrdung des Kundennetzes nur beim Vorliegen einer
Fehlfunktion der Haupt-Firewall. Dieses kann schlieBlich vermieden werden, indem
eine direkte Einwahl des Fernwarters in das Kundennetz unterbunden wird (Elimi-
nierung Risikofaktor 6).

betreute

Maschine )
Servicebox

N\,
Rendezvous Fernwarter
Server
gorwiew [ ) [ | —De— S—4—
Internet

Sefviceboxp s Firewall Firewall

ED LAN Dienstleister
betreutes
IT-System

LAN Betreiber DMZ

Rendezvous in der DMZ als sichere Losung

Stattdessen wird ihm lediglich die Verbindung zu einem Rendezvous-Server er-
laubt, der in der Cloud oder einer Demilitarisierten Zone (DMZ) neben der Haupt-
Firewall steht.

Damit
* entscheidet der Operator, ob der Wartungszugriff erlaubt wird oder nicht

* ist die vollstandige Kontrolle des Wartungszugriffs gewahrleistet
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Zusatzlich wird er Fernzugriff protokolliert. genubox bietet zudem die Méglichkeit
einer Video-Aufzeichnung und Live-Ubertragung des Wartungsvorgangs (Eliminie-
rung Risikofaktor b5).

Fazit: genubox bietet zusammen mit einem Rendezvous-Server maximale Kontrol-
le und Sicherheit fur Fernwartungslésungen. Dabei bedarf es keinerlei Anpassun-
gen der Firewall oder anderer Systeme im Kundennetz.

2.3. Hoher Komfort durch Fernwartungs-App

Mit Hilfe der Fernwartungs-App wird ein hochsicherer Fernwartungszugriff so ein-
fach und komfortabel wie nie zuvor: Die Fernwartungs-App ist eine Windows-An-
wendung, die es sowohl dem Fernwarter als auch dem Kunden (Operator/Maschi-
nenflhrer/Maschinen-Administrator) ermdoglicht, mit einigen wenigen Mausklicks
Fernwartungsbeziehungen (Konfigurationen) zu verwalten und mit einem Mausklick
zu starten und zu beenden.

rdesktop - 10.209.196.231 x
genuReS! 113.0.0 = X

= [

Datel Beatbeiien Hife -L-o'E@, genua.

2 Fernwartung \gen / Servicel boxen -3 + FernwartungX  x

Suche, x 5 =
! Max Mustermann Asicht | It

 FemuartungX
Typ Verbunden Adresse hiemmss Verbinden/Trennen
o
! v 18216804 00013 | | T

& Fernwartungen / Serviceboxen 0 Logging

Die Fernwartungs-App von genua flr einfache Bedienung

Die Fernwartungs-App steht auf unserer Website zum kostenlosen Download zur
Verfigung. Sie bedarf zum Betrieb auf einem Windows-Rechner lediglich Nutzer-
rechte und kann somit problemlos verwendet werden. Die einzelne Fernwartungs-
konfiguration wird zentral auf der Central Management Station genucenter erzeugt
und verschlisselt und lasst sich per API Call auslesen, um z. B. via E-Mail versen-
det zu werden. Spatere Anderungen am zentralen Management, wie z. B. ein neues
Wartungsobjekt, werden automatisch von der App Ubernommen. Damit ist diese
Losung sehr wartungsarm: Der Fernwarter muss lediglich diese Konfiguration in
seiner App offnen und ist bereit zur Fernwartung.
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2.4. Webbrowser-basierte Fernwartung

Zusatzlich zur Windows App bietet die Rendezvous-Losung jetzt die Moglichkeit
der Fernwartung per Standard-Webbrowser. So kdnnen Service-Mitarbeiter eine
Wartungsverbindung flexibel mit allen gangigen Endgeraten wie z. B. Windows-/Li-
nux-PC, Apple MacBook oder Tablet initiieren.

Durch die plattformunabhangige Losung per Standard-Webbrowser ist die Kompa-
tibilitat sichergestellt und die Aktualitat der zugrundeliegenden Anwendung durch
System-Updates stets gewéhrleistet. Die Bedienung ist benutzerfreundlich gestal-
tet und setzt kein technisches Fachwissen voraus. Fur die sichere Verbindung zwi-
schen Service-Mitarbeiter und Rendezvous Server sorgt eine Zwei-Faktor-Authenti-
fizierung sowie eine geschutzte DatenUbertragung per Hypertext Transfer Protocol
Secure (HTTPS).

2.5. Nachvollziehbarkeit durch Aufzeichnung und Monitoring

Um zusatzliche Sicherheit sowie die Nachvollziehbarkeit des Fernwartungszugriffes
zu gewahrleisten, kann genubox samtliche Fernwartungszugriffe aufzeichnen
und/oder live Ubertragen.

rdesktop -10.209.197.147 x

atei Bearbeiten Hilfe = -

Bais e el B ¥ S5 D) genua.

By Fernwartun gen / Serviceboxen -  ServiceBoX  x

Suche, x
! Eila Mustenmann, Ansicht EEL\S‘

o SenviceBoxX
Typ Verbunden Adresse hhimm:ss  Verbinden/Trennen
v 19216805 00:0009

eeeeeeeee Aufnanmen Brouser startstop

& Fernwartungen / Serviceboxen [0 Logging

Status: Info: Verbunden mit 192.168.0.5:22 (S5H)

Mit der Fernwartungs-App einfach per Mausklick Fernwartungszugriffe aufzeichnen

Dabei kann der Operator den Zugriff durch den Fernwarter auch auf bestimmte
Aktionen einschranken. Sowohl Operator als auch Fernwarter verwenden die kom-
fortable Fernwartungs-App unter Windows. Fernwartungs-Sessions, z. B. via RDP,
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VNC oder SSH werden fur den Anlagenbetreiber als Video auf der genubox hinter-
legt.

2.6. Option: genuview

genua bietet mit genuview zusatzlich eine Access- und Storage-Management-Lo-
sung fur Remote-Desktop-Aufzeichnungen an.

Nach erfolgtem Fernwartungszugriff wird die Aufzeichnung im Raw-Format un-
komprimiert an einen genuview-Server weitergeleitet und dort speichersparend ar-
chiviert. Der Zugriff auf die Aufzeichnungen kann Uber ein zentrales Rechte-
Managementsystem komfortabel verwaltet werden.

2.7. Option: Fernzugriff mittels L2TP-IPsec-VPN

Neben einer ausschlieBlichen Verwendung von SSH kann — alternativ oder parallel
— die Verbindung zwischen Dienstleister und Rendezvous Server Uber ein L2TP-IP-
sec-VPN erfolgen, wahrend das Zielsystem im LAN des Kunden wie gehabt nur
Uber den SSH-Tunnel der Servicebox erreichbar ist. Dabei werden nur zuldssige Pa-
kete von der integrierten Firewall des Rendezvous Servers in den SSH-Tunnel wei-
tergereicht. Wie in der oben beschriebenen Ldsung ist eine Netzkopplung ausge-
schlossen und der Kunde behalt weiterhin volle Zugriffskontrolle.

Ein weiterer Vorteil ergibt sich fur den Dienstleister aus einer vereinfachten Konfi-
guration des VPNs: Die Notwendigkeit von Hilfsprogrammen wie PUTTY entfillt, da
L2TP-IPsec-VPN von den meisten aktuellen Betriebssystemen wie Windows (ab
XP), Mac OS X sowie iOS (iPhone, iPad) und Android nativ unterstltzt wird. Auch fur
Linux sind passende Clients verflugbar. L2TP wird ebenfalls durch die Fernwar-
tungs-App von genua unterstutzt.

2.8. Fernzugriff mittels SSH-VPN

Der Fernzugriff mittels SSH-VPN ist ein weiteres typisches Einsatzszenario von
genubox.

genubox SSH SSH genubox SPS
- Internet )
LAN Dienstleister Firewall LAN Kunde

Sichere Monitoring-Losung mit SSH

Diese Ldsung kommt beispielsweise zum Einsatz, wenn Industrieanlagen perma-
nent Sensordaten zur Auswertung an einen Leitstand senden sollen. Dabei sorgt
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eine genubox beim Anlagenbetreiber und eine genubox beim Dienstleister bzw. An-
lagenhersteller fur Datensicherheit. Aufgrund der permanenten Ubertragung
kommt bei dieser Monitoring-L&sung kein Rendezvous-Server zum Einsatz.

3. genubox im Uberblick

Die Moglichkeiten der Fernwartungslosung genubox gehen weit Uber die einer her-
kommlichen VPN-L&sung hinaus. Sie bietet neben kryptografischen Grundfunktio-
nen (Basismodul) eine Anwendungsplattform (Applikationsmodul), auf der eine fur
den jeweiligen Einsatz passende Anwendung integriert werden kann. Aufgrund ver-
schiedener Schnittstellen sowie flexibler Kommunikationsmoglichkeiten st
genubox fur alle Einsatzfelder geeignet.

3.1. Das Basismodul

3.1.1. Krypto-Tunnel fiir TCP-Sessions

Zwischen genuboxen oder zwischen genubox und Application Server lassen sich
Verschlisselungstechniken auf verschiedenen Netzwerkebenen realisieren. Diese
kédnnen so genannte Remote Bridges zur verschlisselten Kopplung von zwei Teil-
netzbereichen (Layer 2), IPsec-Gateways zur Verschlisselung von |IP-Paketen
(Layer 3) oder dienstspezifische Tunnel mittels SSH oder SSL (Layer 4) sein.

Zur VerschlUsselung werden ausschlieflich starke Algorithmen verwendet. Insbe-
sondere durch den Einsatz von Applikations-Tunnels fur TCP-Verbindungen kénnen
genuboxen in undefinierten IP-Umgebungen eingesetzt werden, z. B. fur Dial-Up-
und DSL-Zugénge oder hinter Firewalls und NAT-Routern. Damit lassen sich auch
Zugénge zu privaten Adressbereichen realisieren, die durch Proxys oder NAT-Router
abgetrennt sind — selbst wenn mehrere solcher Bereiche identische IP-Adressen
benutzen.

3.1.2. Industrial Firewall im Bridging Mode

genubox verflgt Uber eine leistungsfahige Stateful Industrial Firewall, mit der alle
Verbindungen, die Uber die genubox vermittelt oder von ihr verarbeitet werden, bis
zum OSl-Layer 4 Uberwacht werden kdnnen. Da genubox sowohl Routing (Layer 3)
als auch Bridging (Layer 2) beherrscht, lassen sich diese Sicherheitsfunktionen auf
beiden Ebenen nutzen. So kann genubox im Falle von Bridging als unsichtbare
Firewall zur Abtrennung eines Systems oder ganzen Netzwerks eingesetzt werden.

3.1.3. IPsec-Gateway

Mit dieser Applikation lassen sich genuboxen als regulare Layer 3-basierte IPsec-
Router einsetzen. Auch wenn sich genubox hinter einem NAT-Router befinden soll-
te, stellt dieses dank NAT-Support kein Hindernis dar.
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Ein weiterer Vorteil ist die Skalierbarkeit von IPsec-VPNs durch die Zusammenle-
gung von Tunneln. Dadurch ist es moglich, sehr komplexe IPsec-VPNs mit vielen
Netzen zu betreiben, ohne einzelne Gateways zu Uberlasten. Darlber hinaus wer-
den On Demand-Funktionen unterstitzt, die das VPN nur bei Bedarf aufbauen.

Zuséatzlich kédnnen durch das DPD-Protokoll (Dead Peer Detection) ausgefallene
Verbindungspartner schnell identifiziert werden.

3.1.4. Das Applikationsmodul

Bei Projekten ist haufig der Einsatz individueller Anwendungen gefordert. Diese las-
sen sich in genubox integrieren. Bei Bedarf steht genua als kompetenter Entwick-
lungspartner zur Verfugung, der die Anwendung nach den Vorgaben des Kunden
implementieren oder dabei assistieren kann.

Als individuelle Applikationen sind Maschinenlberwachung, Ferndiagnose, Remote
Management Access, komplexe Applikations-Tunnel fur ASP-Anwendungen sowie
Praventiv-Wartungssysteme denkbar.

Ein konkretes Beispiel bilden Anwendungen, die Sensordaten von Industrieanlagen
aufzeichnen, verpacken und in bestimmten Zeitabstidnden an ein Wartungsunter-
nehmen versenden.

4. Anwendungsfille

Bereits zahlreiche Unternehmen und Behérden setzen auf genubox, wenn es um
sichere Remote-Anwendungen geht. Im Folgenden zeigen wir Ihnen maogliche Ein-
satzszenarien auf.

Bei allen Szenarien bietet genua den Vorteil einer zentralen Management-L6sung,
die eine Uberwachung aller Hardware-Komponenten und Software-Stande bietet.
Durch die zentrale Distribution von Patches ist das gesamte System stets aktuell
und auf dem Stand der Technik abgesichert. Die Moglichkeit, sémtliche Vorgange
innerhalb der Losung aufzuzeichnen, gewahrleistet Transparenz, Nachvollziehbar-
keit und Auditfahigkeit.

4.1. Anlagenwartung mit Rendezvous

Bei der Rendezvous-Losung laufen alle Wartungsverbindungen Uber einen Rendez-
vous Server, der in der Cloud oder einer Demilitarisierten Zone (DMZ) neben der
Firewall installiert ist — beim Dienstleister oder bei Kunden. Hierhin bauen sowohl
der Wartungs-Service als auch der Kunde zum verabredeten Zeitpunkt Verbindun-
gen auf. Erst mit dem Rendezvous auf dem Server entsteht die durchgangige War-
tungsverbindung. Uber diese kann der Service die Maschinenanlage oder das IT-
System im Kundennetz mit freigeschalteten Applikationen ansprechen. So behalt
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der Kunde die vollstédndige Kontrolle Uber die Wartungszugriffe in seine Netze. Die
Rendezvous-Losung gewahrleistet zuverlassige IT-Sicherheit, zeichnet alle Aktio-
nen des Services revisionsoptimiert auf, ist in verschiedenen Umgebungen flexibel
einsetzbar und per Fernwartungs-App einfach zu bedienen.

Durch die Moglichkeit, einen Virenscanner an den Rendezvous Server oder die Ser-
vicebox anzubinden, lassen sich die vom Wartungs-Service gesendeten Daten auf
Schadcode Uberprifen. Diese Option bietet zusatzlichen Schutz vor Angriffen und
sichert die Anlagenverflgbarkeit. Typische Wartungsobjekte sind Industriemaschi-
nen, IT-Infrastrukturen, Automationssysteme, Dokumenten-Managementsysteme
USwW.

So greift ein Techniker beispielsweise mit dem Siemens Simatic Manager via siche-
rer Fernwartungsverbindung auf ein Automationssystem einer ProduktionsstraBe
zu. Dank Fernwartungs-App von genua braucht er bei einem spéateren Vor-Ort-Ter-
min beim Kunden keine Anpassungen an seiner Projekt-Software vornehmen.

4.2. Sichere VPN-Strecken tiber SSH oder IPsec

Eine haufige Anwendung von genubox liegt in der Bereitstellung verschlisselter,
authentisierter Verbindungen. Die Besonderheit von genubox in diesem wettbe-
werbsintensiven Markt: genubox ist eine Produktvariante der fur VS-NfD-Kommu-
nikation zugelassenen und nach CC EAL 4+ zertifizierten genuscreen. lhre Architek-
tur entspricht den Anforderungen des Bundesamtes fur Sicherheit in der Informa-
tionstechnik (BSI), das genuscreen dazu regelmalBig aufwandigen Sicherheitspri-
fungen unterzieht.

Da genubox Uber ein Applikationsmodul und damit Uber eine Schnittstelle fur indi-
viduelle Anwendungen verflgt, ist sie nicht zertifizierbar. Aufgrund ihres hohen Si-
cherheitsniveaus ist sie jedoch besonders fur kritische Anwendungsbereiche geeig-
net, in denen VPN-L&sungen, die eine geringere Transparenz aufweisen, nicht zum
Einsatz kommen sollten. Als weiteres Sicherheitsmerkmal bietet genubox ein zu-
kunftssicheres VPN durch quantenresistente Verschllsselung gemal3 BSI- und
NIST-Empfehlung.

4.3. Kundenspezifische Losungen

Zusammen mit Kunden entwickelt genua malBgeschneiderte Losungen: Individuelle
Software-Anwendungen des Kunden — oder von genua fur den Kunden entwickelt
— werden Uber das Applikationsmodul von genubox mit der VPN-L&sung von genua
kombiniert.
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Haustechnik
Leitzentrale

genubox

genubox genubox genubox

=D =D =D

Rathaus Sporthalle Schule

Sichere Gebaudeautomation mit der genubox

Zuverlassiger und schneller Hersteller-Service sowie die Sicherheit der VPN-Anbin-
dung stehen bei unseren Auftraggebern im Vordergrund. Bewéahrte Einsatzbeispiele
sind u. a. Anwendungen der Gebaudeautomation im offentlichen und privatwirt-
schaftlichen Bereich.

4.4. Sichere Anbindung von Mobilanwendungen an das Netzwerk einer
Organisation

Die Anbindung mobiler Devices wie Smartphones oder Tablets ist ein zunehmend
wichtiges Thema in Unternehmen. Auch in diesem Bereich stellt genubox eine
mogliche Losung mit gehobenem Sicherheitsniveau dar: Als Gateway auf Basis der
fur VS-NFD-Kommunikation zugelassenen und nach CC EAL 4+ zertifizierten
genuscreen ermdoglicht sie verschlisselte, authentisierte Verbindungen zwischen
mobilen Mitarbeitern und dem Netzwerk einer Unternehmenszentrale. Datentrans-
fers sind jederzeit zuverlassig geschutzt.

5. Schnittstelle zu SIEM-Systemen

genubox verfugt Uber eine Schnittstelle zu SIEM-Systemen (Security Information
and Event Management) zur zentralen Erfassung aller sicherheitsrelevanten Mel-
dungen der Fernwartungslosung. Damit lassen sich diese mit Meldungen weiterer
Systeme intelligent verknlpfen und Angriffsversuche nachvollziehen, die bei iso-
lierter Betrachtung einzelner Systeme unerkannt bleiben.
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6. Support von Zero-Trust-Konzepten

Beim Zero-Trust Networking wird das Vertrauen in die Sicherheit des Gesamtnet-
zes durch das Vertrauen in die Sicherheit spezifischer Koommunikationsendpunkte
ersetzt, d. h. in Gerate, Dienste und Anwendungen. Eine Kompromittierung einzel-
ner Endpunkte ist damit auf die erlaubten Kommunikationsbeziehungen be-
schrankt und gefahrdet nicht mehr das Gesamtnetz. Dieses Vorgehen gibt dem Be-
treiber die Kontrolle Uber seine Anlagen zurick und verringert proaktiv die Angriffs-
flache.

Die Fernwartungsldsung von genua unterstitzt Zero-Trust-Konzepte. In diesem Zu-
sammenhang Ubernimmt der Rendezvous Server die Rolle des Software-defined
Perimeter und erlaubt authentisierten externen Anwendern den Zugriff nur auf
spezifische Dienste. Hierhin verbindet sich das Zielsystem von innen. Der Fernwar-
ter wiederum baut ebenfalls eine verschlusselte Kommunikation zu diesem Peri-
meter auf. Nach erfolgreicher Authentisierung wird ein Zugriff ausschlieBlich auf
spezifisch bendtigte Dienste ermdglicht, wie z. B. auf den Desktop der zu warten-
den Maschine, das Terminal oder auf ausgewahlte Ports.

Das geschieht nach dem Principle of Least Privileges: Nur das gewilnschte Proto-
koll der Software bestimmt also die Verbindung, alle anderen Anwendungen oder
gar beide Netze werden nicht gekoppelt.

7. Anbindung an eine zentrale Benutzer- und Rechteverwaltung

Eine Schnittstelle zu Identitats- und Zugriffsmanagementsystemen ermaoglicht die
flexible Anbindung der Fernwartungslésung an eine zentrale Benutzer- und Rech-
teverwaltung. genubox unterstitzt OKTA, Keycloak, Azure Active Directory,
Microsoft Active Directory und RADIUS (Remote Authentication Dial-In User Ser-
vice).

8. Zentrales Management mit genucenter

Ein wesentlicher Vorteil der Fernwartungslésung von genua ist die zentrale Admi-
nistrationsmaoglichkeit. Dabei dient die Central Management Station genucenter als
effektives und ressourcensparendes Werkzeug zur Konfiguration, Uberwachung
und Administration von genubox. Sie bietet eine Ubersicht Uber die jeweilige Instal-
lation und stellt sicher, dass alle Systeme auf dem aktuellen Stand sind und ein-
wandfrei funktionieren.

Anderungen und Updates lassen sich Uber komfortable Gruppierungs-Funktionen
gleichzeitig auf beliebig viele Systeme Ubertragen. Damit ist die konsequente Um-
setzung von Policies im gesamten Netzwerk moglich. In wachsenden Installationen
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werden die zusatzlichen Systeme ganz einfach in die Central Management Station
integriert und von hieraus gleich mit bewahrten Konfigurationen ausgestattet.

9. Produktvarianten

genubox ist in verschiedenen AusflUhrungen erhaltlich:

genubox XS: Dieses Modell verfugt Uber einen Smartcard-Reader. Es ist mit drei
Netzwerkschnittstellen ausgestattet und fur den Einbau in 19" Rack-Schranke aus-
gelegt.

genubox XSo: Dabei handelt es sich um die Basisversion fur den Office-Einsatz.

genubox Xsi: Diese robuste Hardware-Variante ist mit drei Netzwerkschnittstellen
ausgestattet und eignet sich fur die Hutschienenmontage. Sie ist insbesondere fur
den Einsatz in Schaltschranken geeignet.

genubox Si: Diese robuste Hardware-Variante ist mit vier Netzwerkschnittstellen,
Wi-Fi 6E sowie 4G-Modul ausgestattet und ermoglicht Hutschienen- und Wand-
montage. Sie ist insbesondere fur den Einsatz in Schaltschranken geeignet und
kann auch in Szenarien ohne physische Verbindung zu einem Netzwerk verwendet
werden.

genubox S, M und L: Diese Server-Modelle gewahrleisten die Abdeckung unter-
schiedlich hoher Performance-Anforderungen. Die Bauformen sind ausschlieBlich
fur den Betrieb in 19" Rack-Schrianken geeignet und werden vor allem als leis-
tungsfahige Rendezvous Server verwendet.

DarUber hinaus ist genubox auch als Software-Version zum Betrieb auf kundenei-
genen Systemen oder in Public Clouds (Virtualisierer Microsoft Hyper-V, Linux KVM,
VMWare ESXi und VMWare vSphere) in unterschiedlichen Leistungsklassen verfug-
bar.
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10. Kundenservice

Den Kundenservice zu genubox erhalten Sie direkt vom Hersteller genua, einem
fUhrenden Spezialisten fur Netzwerkadministration und IT-Sicherheit. Auf Wunsch
Ubernehmen wir das komplette Management lhrer Fernwartungslosung. Dann ha-
ben unsere Spezialisten Ihr System standig Uber stark verschlUsselte Internetver-
bindungen im Blick und erledigen die gesamte Administration, so dass Sie sich
stets auf einen reibungslosen Betrieb verlassen kénnen.

Wir bieten aber auch eine Support Hotline, die Ihnen bei allen Fragen per Telefon
und E-Mail zur Seite steht, sowie einen regelmaBigen Update-Service. Gerne
schnlren wir Ihnen ein mal3geschneidertes Service-Paket. Sprechen Sie uns an —
wir bieten Ihnen eine umfassende Beratung.

1. Training

Beim Produkt-Training zu genubox werden Aufbau und Funktionsweise anschaulich
dargestellt, um anschlieBend Schritt fur Schritt die Installation, das Management
Uber genucenter/Stand-Alone-GUI sowie das Einspielen von Updates kennenzuler-
nen. Einen wichtigen Punkt bilden nattrlich auch interessante Einsatzszenarien.
Weitere Informationen zu Inhalten und Terminen finden Sie unter:

https:/www.genua.de/trainings
Unser Trainings-Team steht Ihnen far Anfragen gerne zur Verfugung:

T +49 89 991950-902 , E training@genua.de

GB-WP-0225-23-D
So erreichen Sie uns:
genua GmbH, Domagkstral3e 7, 85551 Kirchheim bei Minchen

T +49 89 991950-0, F +49 89 991950-999, E info@genua.de, www.genua.de
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