IT-SiG 2.0 - Angriffserkennung

in KRITIS wird Pflicht

Mit dem IT-SiG 2.0 sind zahlreiche Anderungen im BSI-Gesetz

in Kraft getreten und damit die Anforderungen an die Cyber-
sicherheit verscharft worden: Gemaf § 8a Absatz 1a BSIG sind
KRITIS-Betreiber sowie Unternehmen im besonderen 6ffentlichen
Interesse verpflichtet, ab dem 1. Mai 2023 ein System zur
Angriffserkennung umzusetzen. Mit cognitix Threat Defender
bietet genua eine Losung, mit der betroffene Organisationen

dieser Verpflichtung nachkommen.

Anforderungen an Systeme zur
Angriffserkennung

Laut BSI-Orientierungshilfe zum Einsatz von
Systemen zur Angriffserkennung basiert deren
technische Funktionalitat im Wesentlichen auf
Ablaufen, die sich drei Bereichen zuordnen lassen:

®* Zum einen mussen die Systeme durch fortlau-
fende Auswertung der gesammelten Informa-
tionen (Protokollierung) sicherheitsrelevante
Ereignisse erkennen (Detektion). Dies kann
beispielsweise durch Missbrauchserkennung
oder Anomalie-Erkennung erfolgen.

* Zum anderen sollten Systeme zur Angriffserken-
nung MaBnahmen implementieren, um Stérungen
infolge von Angriffen zu verhindern oder auf sie
zu reagieren (Reaktion). Dies kann sowohl durch
technische als auch durch organisatorische Maf3-
nahmen umgesetzt werden.

cognitix Threat Defender:
Vollstandige Kontrolle des Netzwerks,
schnelle Anomalie-Erkennung und
umfassende Risikobewertung

Mit genua gesetzliche Vorgaben
zur Cybersicherheit erfillen
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cognitix Threat Defender erfillt
gesetzliche Vorgaben

genua bietet mit cognitix Threat Defender KRITIS-
Betreibern ein intelligentes System zur Angriffserken-
nung nach aktuellem Stand der Technik. Die Lésung
Uberwacht die Komponenten und Ablaufe in Netzen,
detektiert mit einer leistungsfahigen Echtzeit-Traffic-
Erkennung abweichende Aktivitaten und protokolliert
diese, reagiert automatisiert auf Stérungen im Netz-
werk und leitet die Behandlung von Sicherheitsvor-

fallen ein.

Damit erfullt cognitix Threat Defender alle wesentli-
chen gesetzlichen Anforderungen an ein technisches
System zur Angriffserkennung und erhéht gezielt die
Netzwerksicherheit in kritischen Infrastrukturen.
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Jetzt cognitix Threat Defender
zu Sonderkonditionen sichern!

Wir unterstltzen Organisationen bei der Umsetzung
der Anforderungen des § 8a Absatz 1a BSIG mit
Sonderkonditionen flr

cognitix Threat Defender
System zur Angriffserkennungen geman
BSI-Empfehlung: www.genua.de/threat-defender

* Die Sonderkonditionen beinhalten 35 % Nachlass
auf samtliche cognitix Threat Defender Listen-
preis-Softwarepakete*

* In Kombination mit bestehenden vertraglichen
ErmaBigungen gewahren wir zusatzlich
20 % Nachlass auf samtliche cognitix Threat
Defender Listenpreis-Softwarepakete*

¢ Die Sonderkonditionen sind gultig fUr samtliche
Bestellungen bis einschlieBlich 31. Mai 2023

Gerne beraten wir Sie bei der Umsetzung der
gesetzlichen organisatorischen Anforderungen mit
unserem

IT Security Assessment
Consulting-Angebot zur EinfUhrung eines ISMS
gemalB BSI-Empfehlung: www.genua.de/consulting

Sie moéchten mehr erfahren?
Nehmen Sie jetzt Kontakt zu uns auf!

* Angebot gilt nicht fir VS-NfD-Systemlosungen mit genugate/genuscreen

Reasons Why

e Experte fur die IT-Sicherheit von Unternehmen
und 6ffentlichen Organisationen

e Angebot eines umfangreichen, modularen
IT-Security-Portfolios

e Kompromisslose Qualitat bei allen Produkten,
Dienstleistungen und Prozessen

Interessiert?
Hier erhalten Sie Beratung und ein Angebot:
T +49 89 991950-902 oder E vertrieb@genua.de

Technische und organisatorische Anfor-
derungen, die Sie mit genua erfiillen

e Sie sind in der Lage, relevante Parameter und
Merkmale aus dem laufenden Betrieb kontinuierlich
und automatisch zu erfassen und auszuwerten

e Sije erhdhen die Verflgbarkeit, Integritat, Authen-
tizitat und Vertraulichkeit Ihrer informations-
technischen Systeme, Komponenten und Prozesse

e Sije stellen die frihzeitige Erkennung von Cyber-
angriffen sicher und unterstitzen insbesondere
die Schadensreduktion bzw. -vermeidung

e Sie erhalten Hinweise auf geeignete Beseitigungs-
maBnahmen flr eingetretene Stérungen

e Das System zur Angriffserkennung bezieht alle
mafgeblichen Systeme, Komponenten oder Pro-
zesse ein wie z. B. IT, OT, Rechenzentren und
Embedded Systems

e Die Qualitat des eingesetzten Systems lasst sich
anhand eines Umsetzungsgradmodells bewerten
und damit der Fortschritt der organisatorischen
und technischen MaBnahmen in der gepriften
kritischen Infrastruktur beurteilen

e Sije kdnnen den Schutz lhrer Informationssysteme
gegenliber dem BSI nachweisen

| genua - Excellence in Digital Security

genua entwickelt innovative, zuverlassige sowie
marktpragende Produkte und Losungen. Ob im
offentlichen Sektor, bei Betreibern kritischer
Infrastrukturen (KRITIS), in der Industrie oder im
Geheimschutz: Wir liefern Antworten auf die
IT-Security-Herausforderungen der Gegenwart
und Zukunft.

genua GmbH
DomagkstraBe 7 | 85551 Kirchheim bei Minchen
T +49 89 991950-0 | E info@genua.de | www.genua.de
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