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Eine industrielle Datendiode
fur besonders kritische Anlagen
und Prozesse

Flr Monitoring oder zur Prozessoptimierung mussten auch gut ab-
geschottete Produktionsanlagen digital vernetzt werden. Fir besonders
kritische Anlagen ist eine direkte Kopplung allerdings héchst problematisch.
Haufig iberwiegen deshalb die Sicherheitsbedenken die Automatisierungs-
vorteile. Mit cyber-diode von genua liegt eine hochsichere und geeignete
Technologie flir aktuelle Automatisierungsanforderungen vor.
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1. Alte und neue Anlagen sollen Uberwacht
und die Prozesse optimiert werden

Betreiber von Maschinen und Anlagen erwarten
héchstmogliche Produktivitiat und Verfligbarkeit.
Die ProzesslUberwachung ist daher ein sehr effekti-
ves Instrument flir die Anlageneffizienz. Sie erfor-
dert allerdings einen Online-Zugang der Anlagen,
dadurch steigen die Sicherheitsrisiken erheblich.

Maschinen und Anlagen, die via Internet Daten sen-

den, sind Uber diesen Weg prinzipiell auch angreifbar.

Sollen Systeme digital vernetzt werden, missen sie
deshalb vor eindringender Malware und unbefugten
Zugriffen geschlitzt werden.

Besonders hohen Sicherheitsbedarf haben Systeme,
die kritische Infrastrukturen (KRITIS) oder andere
Anlagen steuern, von deren fehlerfreier Funktion
hohe Sachwerte oder gar Leben abhangen: z. B. Tur-
binen in Kraftwerken, chemische Fertigungsanlagen
oder Industrieroboter in ProduktionsstraBen.
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Klassische IT-Sicherheitslésungen sind fir Produk-
tionsumgebungen (Operational Technology, OT)
meistens nicht anwendbar. Viele Anlagen laufen auf
veralteten Betriebssystemen. Sicherheits-Updates
oder nachtragliche HartungsmaBnahmen kénnen
haufig nicht umgesetzt werden. Zudem haben die
Anlagen mit Lebenszyklen von 30 und mehr Jahren

meist nur ein geringes Sicherheitsniveau.

Deshalb hat sich u. a. die Interessengemeinschaft
Automatisierungstechnik der Prozessindustrie
(NAMUR) mit der NAMUR Open Architecture (NOA)
zum Ziel gesetzt, Produktionsdaten einfach und
sicher flr eine Anlagen- und Gerateliberwachung
(Monitoring) und fir Optimierungen nutzbar zu
machen - und das auch fir bestehende Anlagen
(Brownfield).



‘genua.

2. Ein wirksamer Cyber-Schutz
fur gut abgeschottete Anlagen

Eine der Kernfragen aktueller Automatisierungs-
strategien ist, wie gut abgeschottete Anlagen vor
ungewlinschten Zugriffen geschlitzt werden kénnen.
Die NAMUR:-Initiative schlagt zur direkten Ausleitung
von Prozessdaten einen sicheren One-Way-Kanal vor,
zusatzlich zu den vorhandenen Automatisierungs-
strukturen. Auf diesem zweiten Kanal kénnen die
Daten riuckwirkungsfrei Gbertragen werden.

»ES muss sichergestellt sein, dass es keinerlei unge-
wollte und unkontrollierte Rickmeldungen aus dem
zweiten Kommunikationskanal gibt, die die priméare
Kommunikation oder die priméaren Systeme in ir-
gendeiner Weise verandern®, so die NAMUR-Vorgabe.

Fir die Sicherheit des Datentransfers soll eine Diode
sorgen, die ungewollte und unkontrollierte Rickmel-
dungen verhindert.

Fir die Datenanbindung abgeschotteter Anlagen
werden bisher Glasfaserdioden eingesetzt. Glasfa-
serdioden haben allerdings Nachteile: Es gibt selbst
bei mehrfacher Ubertragung keine Garantie fiir den
fehlerfreien und vollstandigen Empfang der gesende-
ten Daten. AuBerdem ist der Datendurchsatz sehr
gering, da es keine Informationen des Empfangers
Uber die mégliche Bandbreite der Datenverbindung
gibt. SchlieBlich ist der Einsatz von Glasfaserdioden
oft mit hohen Kosten verbunden.

Cyberangriffe koénnen den Produktionsab-

lauf kritischer Unternehmen empfindlich

storen und sogar deren Existenz bedrohen.

cyber-diode schitzt vernetzte Industriean-

lagen zuverlassig vor solchen Bedrohungen.

Dr. Alexander Horch, Vice President Research,
Development & Product Management, HIMA Paul Hildebrandt GmbH
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3. Sichere industrietaugliche Datendiode
mit geharteten Schutzfunktionen

Die Datendiode cyber-diode ermaoglicht einen si-
cheren Einbahn-Datentransfer, indem sie mehrere,
sich ergdnzende SicherheitsmaBnahmen einsetzt
(Defense in Depth). Die industrietaugliche Sicher-
heits-Hardware wird durch eine gehartete Software
(Security Appliance) erganzt. Durch einfach gehal-
tene Komponenten und eine méglichst einfache und
leicht Uberprifbare Funktionalitat bietet cyber-
diode eine geringstmogliche Angriffsflache.

Kernkomponente L4-Microkernel

Der L4-Microkernel unterteilt die Hardware in ver-
schiedene abgeschottete Bereiche: die schwarze
Seite (genuscreen black) zur Datenextraktion, die
rote Seite (genuscreen red) zur Datenbereitstellung

sowie den ,,One Way Task® zur Weiterleitung der Da-
ten von Schwarz nach Rot. Die schwarze und die rote
Seite der Diode sind zwei virtualisierte, getrennte
Komponenten mit einem eigenen, speziell gehdrteten
OpenBSD-Betriebssystem. Beide genuscreen-Kom-
ponenten basieren auf zertifizierten und zugelassenen
Produkten.

Gehartetes Betriebssystem

Das minimalistische und gehartete OpenBSD-Be-
triebssystem der genuscreen-Komponenten und der
minimalistische Microkernel sind mit wenigen Zeilen
Code im Vergleich zu Millionen Zeilen Code eines
Standard-Betriebssystems auf das Allernotwendig-
ste reduziert. Der Code kann Zeile flr Zeile Gber-
pruft werden, um Fehler auszuschlieBen.
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OPC UA- OPC UA-
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L4

Schematische Darstellung von cyber-diode



Hochsicherer Boot-Vorgang

Das System kann nur Uber eine signierte Software
mit nicht verdnderbarem Code gebootet werden
(Secure Boot). Die Signatur des Kernels und der
Software wird beim Bootvorgang Gberprift.

Einbahn-Datentransfer

Der ,,One Way Task” hat nur eine Aufgabe. Durch
einen abgesicherten Kommunikationsmechanismus
des Microkernels Gbertragt er die Daten in nur einer
Richtung an die rote Seite.

Microkernel und genuscreen-Komponenten

auf Basis zertifizierter Produkte

Die sichere Diodenfunktion wird auf der schwarzen
und auf der roten Seite zuséatzlich durch eine Firewall
geschitzt. Uber die VPN-Funktionen der genuscreen-
Komponenten erfolgt die Verschlisselung des Daten-
transfers. Die Komponenten von cyber-diode erflllen
hoéchste Sicherheitsanforderungen und basieren auf
Kernfahigkeiten von Schwesterprodukten, die nach
Common Criteria (CC) EAL 4+ zertifiziert sind.
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Gehirtete Schutzfunktion

Das Systemdesign sorgt durch die gestaffelten
SicherheitsmaBnahmen daflir, dass die Schutzfunk-
tionen weder ausgeschaltet noch durch Konfigura-
tionsfehler verandert werden kénnen (Security by
Design). Dadurch werden Sicherheitslicken durch
Fremd-Software oder ein verdndertes Betriebs-
system unterbunden. So finden auch komplexe
Cyber-Attacken keine Angriffspunkte.

Stand der Technik

cyber-diode entspricht dem aktuellen Entwicklungs-
stand der Sicherheitstechnologie (Stand der Tech-
nik). Die technisch dhnliche Datendiode vs-diode

ist vom BSI fur den Einsatz bis zur hohen Geheim-
haltungsstufe ,GEHEIM“ zugelassen.

genua erfiullt die strengen Anforderungen

an einen durchgingig hochsicheren Prozess

fir die Entwicklung von IT-Sicherheits-

produkten fir industrielle Automatisie-

rungs- und Steuerungssysteme (IACS) nach
der internationalen Norm IEC 62443-4-1.




4. Eine Datendiode mit

Zustellungsgarantie

Bestitigungs-Bit

Am Ende des Datentransfers wird Uber einen
limitierten Feedback-Kanal eine Statusmeldung
Ubermittelt. Der Empfanger meldet an den Sender
zurlck, ob alle Daten korrekt und komplett ange-
kommen sind. Dieses Feedback besteht lediglich
aus einem Status-Bit (o.k./nicht o.k.).

Zustellungsgarantie

Mit dem Status-Bit wird bestéatigt, dass der Empfan-
ger bzw. die rote Seite der Diode die Daten erhalten
hat (garantierte Zustellung).

Maximale Ubertragungsgeschwindigkeit

Durch die Zustellungsgarantie wird eine maximale
Ubertragungsgeschwindigkeit bzw. ein technisch
maximaler Durchsatz erméglicht. cyber-diode lasst
eine Ubertragungsrate von bis zu 1Gbit/s zu, fur
TCP sind bis zu 400 Mbit/s moglich.

Unterstiitzte Protokolle

cyber-diode unterstitzt die Protokolle OPC UA,
MODBUS TCP, FTP, FTPS, SFTP, SMTP, TCP, UDP,
syslog, HTTP und IPSec VPN.

Im Unterschied zu
Glasfaserdioden bietet

cyber-diode eine
Zustellungsgarantie.
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Betriebs- und
Sensordaten
Statusmeldung
Maschinen- OK/ nicht OK

anlage Leitstelle

¥

Logging-Informationen

Die Syslog-Daten zum Verbindungsaufbau und zum
Datenfluss kénnen durch ein Gbergeordnetes Moni-
toring oder durch ein SIEM-System zur Auswertung

genutzt werden.

Zentrale Administration mit genucenter
Unternehmen, die bereits andere L6sungen von
genua einsetzen, kdnnen diese zusammen mit
cyber-diode zentral administrieren.
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5. Unterstutzung des Industrie-4.0-

Protokolls OPC UA

Die Datendiode cyber-diode unterstitzt das
Industrie-4.0-Protokoll Unified Architecture
(OPC UA) zur Datenausleitung. Da OPC UA eine
bidirektionale Kommunikation zwischen Client
und Server erfordert, wurde in der Diode ein
OPC UA-Client auf der schwarzen Seite und ein
OPC UA-Server auf der roten Seite umgesetzt.

Offener Standard

OPC UA ist ein offener Standard fir den Aus-
tausch von Maschinendaten. Er unterstitzt z. B.
in Anlagen der Fertigungs- und Prozessindustrie
eine sichere, zuverlassige, hersteller- und platt-
formunabhangige Kommunikation.

USB1 USB:

yber-diode
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Feldebene bis in die Cloud

OPC UA kann fiir die Datenanbindung von Sensorik
und Aktorik von der Feldebene bis in die Cloud ein-
gesetzt werden, unabhangig von den bisherigen
Einschrankungen der klassischen Automations-
pyramide.

VPN-verschliisselt

Mit der VPN-Appliance genuscreen unterstitzt
cyber-diode den verschlisselten Versand der
Maschinendaten auch Uber ein eigenes Virtual
Private Network (VPN) per Internet Protocol
Security (IPSec). Damit wird jede Kommunikation
gegen unbefugte Zugriffe geschitzt. Dies gilt auch
fUr die interne Kommunikation bspw. zwischen
unterschiedlichen Sicherheitszonen des Netz-
werkes. Zudem kann niemand den Datenverkehr
abhoren, modifizieren oder nochmals einspielen.




6. Einsatz fur aktuelle
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Automatisierungsanforderungen

Mit cyber-diode als industrieller Datendiode werden
die Kommunikationsbeschrankungen der traditio-
nellen Automatisierungsstrukturen Gberwunden.
Maschinen, Anlagen und generell IT-Systeme kénnen
Uber unsichere Netze hinweg Daten nach auB3en
versenden, ohne dass ihre Integritat gefahrdet wird.
Kritische Zonen- und Doméanenlbergénge werden
ruckkopplungsfrei geschitzt. Auch fur Einbahn-
Datentransfers zwischen unterschiedlichen Sicher-
heitszonen innerhalb eines Produktionsnetzes ist
cyber-diode geeignet.

NAMUR Open Architecture:
cyber-diode als NOA Security Gateway

Damit konnen die aktuellen Moglichkeiten genutzt
werden, die sich durch das industrielle Internet
der Dinge (lloT), Industrie 4.0 und vielfaltige Cloud-
Anwendungen von Data Analytics bis zum digitalen
Zwilling bieten.

Anwendungen zum Monitoring und fir Prozess-
optimierungen sind dank der OPC UA-Datentber-
tragung nicht mehr an proprietare Protokolle
gebunden. Sie werden einfacher und preiswerter.
So kann gemaB der NAMUR-Initiative die Kern-
Prozessautomatisierung (Core Process Control,
CPCQC) in der Prozessindustrie weitgehend unbeein-
flusst bleiben, um Industrie-4.0-Innovationen auch
in Altanlagen verfiigbar zu machen.

Um die Entwicklung marktreifer Lésungen fir die NAMUR Open Architecture

(NOA) zu beschleunigen, haben NAMUR (Interessengemeinschaft Automati-

sierungstechnik der Prozessindustrie) und ZVEI (Verband der Elektro- und
Digitalindustrie) das NOA Implementation Project 2025 initiiert.

genua ist Projektpartner und arbeitet mit weiteren Herstellern und Anwen-

derunternehmen unter anderem an der Ausgestaltung des Security Gate-

ways der NAMUR Open Architecture. Das NOA Security Gateway ermoglicht

Einbahn-Datentransfers von innen nach auBen, ein Zugriff von auBen auf die

Automatisierungstechnik oder das Manipulieren von Daten ist nicht moéglich.

Diese wichtige Funktion GUbernimmt die Datendiode cyber-diode von genua.



Weitere
Informationen:

genua.de/cyber-diode
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Mit ihren in Deutschland entwickelten und produzierten IT-Sicherheitslésungen ist die genua GmbH eine
Wegbereiterin flr digitale Souveranitat. Behorden, geheimschutzbetreute Organisationen und KRITIS-
Unternehmen vertrauen auf genua zum Schutz ihrer kritischen und hochsensiblen digitalen Infrastrukturen.

genuas Portfolio umfasst hochsichere, Backdoor-freie und skalierbare IT-Security-Produkte wie Firewalls,
Gateways, quantenresiliente VPNs, Fernwartungssysteme und Komplettlésungen fir VS-NfD-konformes
mobiles Arbeiten. Viele Produkte sind auch als virtualisierte Variante fir eine flexible Cloud-Integration
verflgbar. RegelmaBige Zertifizierungen und Zulassungen durch das Bundesamt flr Sicherheit in der
Informationstechnik (BSI) belegen das hohe Sicherheits- und Qualitatsniveau.

Mit ihren rund 500 Mitarbeitenden ist die genua GmbH Teil der Bundesdruckerei-Gruppe. Das Unter-
nehmen ist vom BSI als ,Qualifizierter Hersteller” eingestuft und mit seinen Produkten im Kaufhaus des
Bundes gelistet. Zu den Kunden zahlen u. a. BMW, die Bundeswehr, das THW und die Wirth-Gruppe.

Teil der genua GmbH

Bundesdruckerei-
Gruppe

DomagkstraBe 7 | 85551 Kirchheim bei Minchen
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bd-. +49 89 991950-0 | info@genua.de | www.genua.de Im
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