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Security bei der Fernwartung

Remote-Zugriffe auf interne Netzwerke sind immer kritisch

n der Industrie werden seit vielen Jahren Fernwartungslésungen eingesetzt.

Allerdings ist der Umgang aus Perspektive der Internetsicherheit haufig sehr

risikoreich. Welche Voraussetzungen fiir einen Fernzugriff missen erfillt sein,

damit Betreiber ruhig schlafen kénnen?

Laut BSI, dem Bundesamt fiir Sicherheit
in der Informationstechnik, zdhlt der Ein-
bruch von Cyberkriminellen iiber Fern-
wartungszuginge zu den besonders kriti-
schen und am héufigsten auftretenden Be-
drohungen fiir die Security von Industrial
Control Systems, mit steigender Tendenz.
Lasst sich Fernwartung iiberhaupt sicher
betreiben?

Zugriffe auf interne Netzwerke von
auBlen sind immer kritisch und sollten
duBerst sensibel angegangen werden.
In der Regel erfolgen Fernwartungszu-
griffe auf Level 2 oder 3 einer Anlage,
teilweise aber auch auf SPS-Ebene oder
eben auf IT-Systeme. Generell gilt: Fiir
unterschiedliche Use Cases ergeben sich
teilweise deutlich unterschiedliche An-

forderungen und somit auch andere Va-
rianten fiir einen sicheren Datenzugriff.
In der reinen Ferndiagnose wird lediglich
lesender Zugriff auf fiir eine Diagnose re-
levante Daten benétigt. Hier kénnte ein
temporédrer Fernwartungszugriff passend
sein, oder der Einsatz von Datendioden
zur kontinuierlichen unidirektionalen Da-
tenausleitung. Datendioden allein sind im
Bereich des Monitorings, also der reinen
Ferniiberwachung, eine gute Losung.
Hier wird lediglich ein lesender Zugriff
auf das tiberwachte System bendtigt. Sie
sind somit eine gute Moglichkeit, riickwir-
kungsfrei und hochsicher zyklisch oder
permanent Daten auszuleiten.
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Fernwartungsdienstleister diirfen
nur Zugriff auf die benétigten
Zielsystem-Applikationen erhalten.

Markus Maier, Genua

Grundlegende Anforderungen an die
Cybersecurity bei Remote-Zugriffen

Aus Perspektive der IT-Sicherheit ist
unbedingt darauf zu achten, dass Fern-
wartungsdienstleister nur Zugriff auf die
bendtigten Zielsystem-Applikationen er-
halten, iiber verschliisselte Verbindungen,
iiber speziell gehirtete Komponenten
und nach Multi-Faktor-Authentifizierung.
Zusitzlich sollten Applikationsfilter oder
auch Application Level Gateways zur wei-
teren Trennung vorhanden sein. Alle Zu-
griffe miissen protokollierbar sein und am
besten durch ein SIEM-System (Security
Information and Event Management) au-
tomatisiert tiberwacht werden. Im Betrieb
ist aus Effizienz- und Sicherheitsgriinden
ein zentrales Management der erlaubten
Fernwartungszugriffe unverzichtbar. Zur
nahtlosen Integration sollten géingige Au-
thentifizierungsdienste unterstiitzt werden.
Einen guten Uberblick iiber die wichtigsten
Aspekte bieten die NAMUR-Empfehlungen
NE 177 ,NAMUR Open Architecture - NOA
Security Zonen und NOA Security Gateway”
sowie insbesondere die NE 135 ,,Fernzugriff
(Remote Access) — Anforderungen an die
IT-Sicherheit von Fernzugriffen®. Erstere

formuliert generelle Anforderungen an die
sichere Datenausleitung fiir Uberwachungs-
bzw. Monitoringaufgaben, die NE 135 des
NAMUR-Arbeitskreises ,,Automation Secu-
rity” fasst die wichtigsten Anforderungen
an die IT-Sicherheit von Fernzugriffen zu-
sammen.

Das optimale Zusammenspiel aller Beteiligten

Wie genau lduft aus Sicht der Security das
optimale Zusammenspiel aus Fernzugrei-
fendem, Betreiber sowie Hersteller und In-
tegrator von Fernzugriffslosungen? Klar ist,
dass zunichst der Betreiber entscheiden
muss, iiber welche Wege der Fernwarter
wann und worauf Zugriff bekommt. Viele
Hersteller von Anlagenkomponenten ha-
ben eigene Fernwartungslosungen in ihre
Komponenten integriert. Ob sie diese nut-
zen diirfen oder auf zentrale, einheitliche
Systeme zuriickgreifen miissen, — die Ent-
scheidung liegt einzig beim Betreiber. Das
Wesentliche ist die strikte Authentifizierung
vor dem Zielsystem und der ausschlieBliche
Zugriff auf die benétigten Zielsystemappli-
kationen. Dariiber hinaus sind nicht alle
VPN-Technologien gleich sicher. Aufgrund
unserer Erfahrung setzen wir auf SSH-

und IPSec-basierte Verbindungen. Durch
den Tunnel kann der Fernwarter dann mit
beliebigen TCP-basierten Anwendungen auf
das Wartungsobjekt zugreifen. TLS/SSL-ba-
sierte VPNs empfehlen wir hingegen nicht,
fiir sie werden regelméfig gravierende
Schwachstellen aufgedeckt.

Risiken und Einfallstore

Dem Betreiber muss klar sein, dass diver-
se Angriffsvektoren vorhanden sind. Das
beginnt mit der Bedrohung von Innen
durch Fehlverhalten von Mitarbeitenden.
Die Bandbreite reicht hier von der Beant-
wortung von Phishing-Mails iiber bewuss-
te Sabotage bis hin zu kompromittierten
Client-PCs. Extern lauert die Gefahr durch
das Abgreifen von Zugangsdaten oder das
Ausnutzen von Schwachstellen z.B. bei
IoT-Geréten.

Im Rahmen seiner Analysen und Indus-
triekooperationen zur Cyber-Sicherheit
hat das BSI die Top10 der geféhrlichsten
Cyber-Bedrohungen fiir Industrieanlagen
zusammengestellt:
® 1.Einschleusen von Schadsoftware iiber

Wechseldatentriger und mobile Systeme
m 2.Infektion mit Schadsoftware iiber In-

ternet und Intranet
® 3.Menschliches Fehlverhalten und Sa-

botage
B 4. Kompromittierung von Extranet und

Cloud-Komponenten
m 5.Social Engineering und Phishing
B 6.(D)DoS Angriffe
B 7.Internet-verbundene Steuerungskom-

ponenten
B §8.Einbruch iiber Fernwartungszugéinge
B 9. Technisches Fehlverhalten und héhere

Gewalt
® 10. Soft- und Hardwareschwachstellen

in der Lieferkette.
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LAN Betreiber

Bei der Rendezvous-Losung von Genua werden keine einseitigen Zugriffe vom
Fernwartungsservice in Kundennetze zugelassen. Stattdessen laufen alle War-
tungsverbindungen iiber einen Rendezvous-Server z.B. in einer demilitarisier-
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Die Fernwartungslosung genubox unterstiitzt die Anbindung
an gangige |dentitats- und Zugriffsmanagementsysteme.
Dies erlaubt die vollstandige Integration in eine zentrale

Identity Provider

Nutzerverwaltung mit unternehmensiiblicher Multifaktor-

-

Authenfizierung. Unternehmen profitieren damit von
skalierbaren Mandanten-, Rollen- und Rechte-Konzepten.
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LAN Betreiber

Klar sein muss sich der Anlagenbetreiber
iiber die Priorisierung der unterschiedli-
chen Schutzziele Verfiigharkeit, Integritét,
Vertraulichkeit, Authentizitit und Unbe-
streitbarkeit, denn sie benétigen unter-
schiedliche SicherheitsmafSnahmen. Fiir
den Schutz von Verfiigharkeit und Integ-
ritdt helfen technische Mafinahmen wie
Datendioden, Firewalls oder redundante
Systeme. Vertraulichkeit und Authentizitét
werden mithilfe einer eindeutigen Authen-
tifizierung beim Zugriff abgesichert. Hinzu
kommen verschliisselte Datenleitungen, si-
chere Protokolle, sowie Hashes und digitale
Signaturen. Beim Thema Unbestreitbarkeit
helfen sichere Audit-Logs und revisionssi-
chere Losungen. Sie halten konkret fest, wer
was wann getan hat.

Schutz fiir loT-Gerate

Um industriell genutzte IoT-Geridte zu
schiitzen, empfehlen wir u.a. folgende
MaBnahmen:

B RegelméBige Sicherheitspriifungen der
Betriebstechnik, um mégliche Schwach-
stellen zu ermitteln.

B Nutzung von speziell auf die Industrie
zugeschnittene Losungen zur Uber-
wachung, Analyse und Erkennung des
Netzwerkverkehrs, um sich vor Angriffen
zu schiitzen, die Prozesse und Anlagen
bedrohen.

® Uberpriifung der Sicherheit und Kon-
trolle vorhandener Zertifikate vor dem
Einbau neuer IoT-Komponenten.

B Einschédtzung des Herstellerumgangs
mit Schwachstellen: Werden diese
transparent gemeldet und umgehend
behoben?

W Ersetzen der Standardpassworter durch
starke Zahlen/Buchstabenkombinatio-
nen oder Nutzung eines Passwort-Ma-
nager-Programms.

m Vertraulichkeit bei sensiblen Informati-
onen wie Seriennummern, [P-Adressen,
vor allem keine Verbreitung iiber soziale
Medien etc.

B Dauerhaftes Informieren iiber den ak-
tuellen Stand bzgl. Schwachstellen und
Sicherheitsliicken bei [oT-Geréten.

Services fiir Security

Wir nehmen am Markt nicht nur eine wach-
sende Sensibilitdt fiir die Risiken durch
Fernwartungszugéinge wahr, verbunden mit
dem Wunsch nach vertrauenswiirdigen Lo-
sungen, sondern auch eine steigende Nach-
frage nach begleitenden Managed Services,
denn Expertise in der IT- und OT-Security
ist angesichts des Fachkriftemangels ein
rares Gut. Diese Bedarfe adressieren wir
gemeinsam mit unserem Partner Deutsche
Telekom Security. Das Unternehmen bietet
ein flexibles Managed-Service-Paket fiir die
sichere Fernwartung in der Industrie an,
also fiir Industrial Remote Access Service
(RAS). Die Architektur dieses Magenta Se-
cure Industrial RAS (MSIRAS) hostet unse-
ren Genubox Rendezvous-Server mit dem
zugehorigen Central Management System
Genucenter in einer Virtual Private Cloud
(VPC) innerhalb der Open Telekom Cloud.
Genubox wurde von uns speziell fiir indus-
trielle Umgebungen entwickelt und erfiillt
alle Empfehlungen des BSI an eine sichere
Fernwartung. Die Open Telekom Cloud bie-
tet ,Infrastructure as a Service® aus einer
Public Cloud aus deutschen Hochsicher-

heitsrechenzentren. Die Deutsche Telekom
Security unterstiitzt dariiber hinaus mit
ihren mehr als 1.600 Sicherheitsexper-
ten Kunden je nach Anforderungen bei
der Realisierung des Fernzugriffs, von der
Grobplanung der Architektur und Priifung
der Standortvoraussetzung iiber die Integ-
rationsplanung und Migration bis hin zum
Betrieb inklusiv CERT-Management und
Uberwachung.

Security ist ein Dauerlauf

Ein Vorteil cloudbasierter Losungen fiir
Fernwartungszugénge liegt sicher in der
guten Skalierbarkeit. Aus IT-Security-Sicht
ist die konkrete technische Umsetzung der
Fernzugriffslosung mafgeblich und nicht
die Frage, ob das System in einer Public
Cloud gehostet wird. Entscheidend ist auch
hier, dass ausschlieBlich authentisierte ex-
terne Anwender Zugriff auf vorher spezi-
fizierte Dienste und Zielsysteme erhalten
sowie ein feingranulares, ausgereiftes
Rechte- und Rollensystem gemil Zero-
Trust-Prinzipien. Ganz wichtig: Sicherheit
ist kein einmaliger Sprint, sondern ein
Dauerlauf, der aufmerksame Anwender
und Experten mit Fachwissen nach dem
Stand der Technik benétigt.
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