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IT/OT-Konvergenz in der Brownfield-Fabrik

Leitfaden fiir die sichere Vernetzung von Produktions-
anlagen in der Fertigungs- und Prozessautomatisierung

Die wenigsten industriellen Digitalisierungsprojekte werden auf der grinen
Wiese geplant. Haufig gilt es, Bestandsanlagen (Brownfield) in der Fertigungs-
und Prozessautomation zu erweitern. Die gute Nachricht ist: Mit einem ganz-
heitlichen Ansatz kdnnen solche Umgebungen effizient gegen Cyberangriffe
geschutzt werden. Dieses Whitepaper beschreibt die wesentlichen Heraus-
forderungen, gibt einen Uberblick Uber die Norm IEC 62443 als wichtige
Strukturierungshilfe und liefert wertvolle Hinweise flr eine zukunftssichere
IT/OT-Strategie.
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1. Konvergenz von OT und IT -
Herausforderung fur Safety und Security

Wenn im Zuge von Industrie 4.0 klassische Daten-
verarbeitung (IT, Informationsverarbeitung) und
Produktionsumgebung (OT, Operational Technology,
Betriebstechnologie) vernetzt werden sollen, liegt
die Herausforderung flr Sicherheitsverantwortliche
darin, die unterschiedlichen Rahmenbedingungen
und Zielsetzungen der beiden Doméanen in einem
gemeinsamen Sicherheitskonzept zu erflllen. Wah-
rend Cybersicherheit in der IT seit Jahrzehnten eine
Selbstverstandlichkeit darstellt, werden in der OT
viele Produktionsanlagen nach wie vor mit unzurei-
chendem oder fehlendem Schutz gegen Cyberangriffe
betrieben.

Dabei handelt es sich vielfach um alte, oft proprieta-
re, teilweise isolierte (stand-alone) Systeme, die Uber
Feldbusse mit anderen Rechnern innerhalb derselben
Maschine oder mit externen Sensoren und Aktoren
vernetzt sind. Diese Produktionsanlagen missen zu-
verlassig vor Angriffen von auBen und innen geschitzt
werden kénnen, ohne dass die Leistungsfahigkeit
(Performance) oder die funktionale Betriebssicher-
heit (Safety) beeintrachtigt werden.

Insbesondere durch die Offnung eines internen OT-
Netzwerks fur Fernwartungszugange oder durch

fur Predictive Maintenance genutzte, nachtréglich
aufgesetzte Datenschnittstellen entstehen potenzielle
Einfallstore fUr Angreifer.

Laut Umfragen des Branchenverbandes Bitkom in
den Jahren 2021 und 2022 fur die jeweils zuricklie-
genden zwolf Monate erlitten deutsche Unternehmen
pro Jahr Gber 200 Milliarden Euro Schaden durch
Datendiebstahl, Industriespionage und Sabotage.

Ein GroBteil der Schadenssumme entfiel dabei auf
Ausfall, Diebstahl oder Schadigung von Informations-
und Produktionssystemen oder Betriebsablaufen.

45 Prozent der befragten Unternehmen stimmten
der Aussage zu, dass Cyberangriffe ihre geschaftliche
Existenz bedrohen.

Mit einer ganzheitlichen, mehrstufigen Sicherheits-
strategie lasst sich auch in Brownfield-Anlagen hohe
Sicherheit mit Uberschaubarem Aufwand realisieren.
Sie ist letztendlich die Voraussetzung, um von den
Chancen der Digitalisierung und Industrie 4.0 wie
hoherer Wettbewerbsfahigkeit, verbesserter Pro-
zesseffizienz oder OEE-Optimierung langfristig zu
profitieren.

Eine gute IT-OT-Security-Strategie legt nicht nur den
Grundstein, um Security Incidents fruhzeitig zu identi-
fizieren. Sie hilft auch, Fehlkonfigurationen zu erkennen
sowie die Verfugbarkeit und Effizienz zu steigern.




Ausfall, Diebstahl oder Schadigungen von IT- und
Produktionssystemen oder Betriebsablaufen

Patentrechtsverletzung
(auch schon vor der Anmeldung)

UmsatzeinbuBen durch Verlust
von Wettbewerbsvorteilen

Erpressung mit gestohlenen oder
verschlisselten Daten

UmsatzeinbuBen durch nachgemachte
Produkte (Plagiate)

Datenschutzrechtliche MaBnahmen
(z.B. Information von Kunden)

Kosten flir Ermittlungen und
ErsatzmaBnahmen

Kosten fur Rechts-
streitigkeiten

Imageschaden bei Kunden oder Lieferanten,
negative Medienberichterstattung

Sonstige
Schéaden
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Bild 1: Schadenssummen durch Datendiebstahl, Industriespionage oder Sabotage
in Unternehmen in Deutschland in den Jahren 2021 und 2022 (Quelle: Bitkom Research 20227

Dieses Whitepaper beschiftigt sich vorwiegend mit
den Herausforderungen einer Brownfield-Situation
und ist wie folgt aufgebaut:

In Kapitel 2 wird zur EinfUhrung in das Thema eine
sichere IT-OT-Architektur dargestellt. Nach einer
kurzen Betrachtung der unterschiedlichen Schutz-
ziele von IT und OT (Kapitel 3) folgt in Kapitel 4 ein
Uberblick zur Normenreihe IEC 62443. Diese stellt
eine Strukturierungshilfe zur Einrichtung von Cyber-
sicherheitsmaBnahmen in der Automatisierungs-
industrie dar. Kapitel 5 beschreibt Ansatze fir eine
wirkungsvolle Defense-in-Depth-Strategie.

"Achim Berg: Wirtschaftsschutz 2022, Bitkom e.V.

In Kapitel 6 werden Chancen und Moglichkeiten durch
den Einsatz moderner Machine-Learning-basierter
Anomalie-Erkennung in einem OT-Netz aufgezeigt.
Kapitel 7 befasst sich mit dem Security-Paradigma
Zero Trust Networking und dessen Implementierungs-
moglichkeiten fur OT-Netze. Es folgen Hinweise zum
Umgang mit dem ,,Sicherheitsrisiko Mensch® (Kapitel
8). Einen Losungsvorschlag fur die hochsichere Daten-
ausleitung aus kritischen Infrastrukturen beschreibt
schlieB3lich Kapitel 9. Das Whitepaper schliet mit
einem Fazit sowie Hinweisen zu weiterfiihrenden Infor-

mationen.

www.bitkom.org/sites/main/files/2022-08/Bitkom-Charts_Wirtschaftsschutz_Cybercrime_31.08.2022.pdf
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2.1T/OT-Referenzarchitektur

Um eine nachhaltig wirksame Sicherheitsstrategie aufzubauen, empfehlen sich folgende
Bestandteile (vgl. Bild), die in den folgenden Kapiteln dieses Leitfadens genauer beschrieben werden.
« Umsetzung von Defense in Depth und Zero Trust

«  Netzwerksegmentierung geméal Zones & Conduits

» Netzwerkiberwachung mittels intelligenter Anomalie-Erkennung

« Sicherer Fernzugriff durch eine geeignete Fernwartungsarchitektur

» Hochsicheres Edge Computing flr die Prozessoptimierung

« Hochsichere Datenausleitung mittels Datendioden

Remote Access

Remote Maintenance Client
genubox Rendezvous Server

Operational Technology / 10T

@ genuscreen Firewall and VPN

@ cognitix Threat Defender
Intrusion and Anomaly Detection

Central IT

genugate High Resistance Firewall @ genuwall Industrial Firewall

. Webserver ERP/MES cyber-diode Data Diode
genuscreen Firewall and VPN Application/Data/File Server @ GS. Gate Edge Computing and

Remote Maintenance Endpoint
@ genubox Servicebox Remote genuview Video Archiving

Maintenance Endpoint
genucenter Central Management

Bild 2: IT/OT-Referenzarchitektur fur eine digitalisierte Brownfield-Fabrik. Implementierte Anwendungsszenarien sind
hier u. a. die sichere Fernwartung, die Prozessoptimierung auf Basis von Edge Computing sowie die hochsichere Daten-
ausleitung mittels Datendiode.



3. Schutzziele: OT vs. IT

Die Steuerung der meisten industriellen Anwendungen
ist zeitkritisch; bei einigen Industriesteuerungen (In-
dustrial Automation Control Systems, IACS) darf die
Latenz (maximale Verzégerungszeit bei der Bearbei-
tung) nur wenige Millisekunden oder weniger betragen
(Echtzeitanforderungen). SicherheitsmaBnahmen in
der OT dlrfen daher niemals dazu fuhren, dass es in
der Anwendung zu kritischen Verzdgerungen in der
Bearbeitung kommt.

FUr jede Situation und Konfiguration muss das ,rich-
tige” Maf3 an Sicherheit gefunden werden, bei dem
einerseits das Schutzniveau ausreichend hoch ist und
andererseits noch alles schnell genug ablauft. Keines-
falls darf es durch SicherheitsmaBnahmen zu Stérun-
gen, Ausfallen oder gar Schaden in der Produktion

kommen.

Diese bei Industrieanlagen und Steuerungen gebrauch-
liche Prioritat der Anlagen- und Betriebssicherheit
(Safety first) zeigt sich auch in der Reihenfolge der
Schutzprioritaten in der OT: Wahrend bei der IT
Vertraulichkeit und Integritat der Daten deutlich vor
der Verflgbarkeit rangieren, ist es in der OT gerade

IT/OT

Convergence

-
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umgekehrt. FUr den Betrieb der Anlagen haben
Verflgbarkeit und Daten- bzw. Systemintegritat die
hochste Prioritat; die Vertraulichkeit der Daten spielt
fUr die Funktions- und Betriebsfahigkeit einer Anlage
nur eine untergeordnete Rolle.

Die Unterschiedlichkeit der Zielsetzungen zeigt sich
auch in den Sicherheitsstandards bzw. Normen fur
die beiden Bereiche, die jeweils die Grundlage fur die
entsprechenden Zertifizierungen bilden. Wahrend
die ISO/IEC-27001-Familie die Datensicherheit in
IT-Managementsystemen (Information Security Ma-
nagement Systems, ISMS) beschreibt, befasst sich
die IEC-62443-Familie ausdrulcklich mit industriellen
Automatisierungssystemen (Industrial Automation
and Control Systems, IACS).

Die Normenreihe IEC 62443 definiert und beschreibt
nicht nur die Vorgaben flr eine mogliche spatere Zer-
tifizierung. Sie liefert auch eine wichtige Strukturie-
rungshilfe zur Einrichtung von Cybersicherheitsmal3-
nahmen in der Automatisierungsindustrie. Sie wird
daher im Folgenden naher beschrieben.

I o)

0 OPERATIONAL
TECHNOLOGY

Bild 3: IT/OT-Konvergenz bedeutet, die unterschiedlichen Schutzziele von IT und OT
sinnvoll auszubalancieren. Dabei missen Produktionsanlagen zuverlassig vor Angriffen

von auBen und innen geschltzt werden kdnnen, ohne dass die Leistungsfahigkeit
(Performance) oder die funktionale Betriebssicherheit (Safety) eingeschrankt werden.
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4. Die Normenreihe IEC 62443

Die grundlegende Struktur der Normenreihe

IEC 62443 gliedert sich derzeit in vier Bereiche zum
Thema ,,Cybersicherheit von Anlagen in der Auto-
matisierungstechnik®, die jeweils mehrere Dokumente
zu Einzelthemen enthalten:

»Grundkonzepte® (General) beschreibt Grundlagen
und Begriffe.

»Richtlinien und Verfahren® (Policies and Procedu-
res) richtet sich primér an die Betreiber von Anlagen
und definiert Anforderungen und Bewertungskriterien
far deren cybersicheren Betrieb.

Aufbau der Normenreihe IEC 62443

Allgemeine Grundlagen

Sicherheitsanforderungen fir
Betreiber und Dienstleister

»Automatisierungssysteme® (Systems) beschreibt
hauptsachlich fur Systemintegratoren die technischen
Anforderungen sowie Méglichkeiten flr Risikoklassifi-
zierung und -bewertung.

sKomponenten von Automatisierungssystemen*
(Components) fokussiert sich auf die Hersteller der
einzelnen Komponenten, vorwiegend bezuglich tech-
nischer Anforderungen und Lebensdauerzyklen.

Darlber hinaus sind fur die Zukunft zwei weitere
Bereiche flur Applikations- bzw. branchenspezifische
Profile (Profiles) und Evaluationsmethodik (Security
Evaluation Methodology) geplant.

Sicherheitsanforderungen an
Automatisierungssysteme

IEC/TS 62443-1-1

Concepts and
models

IEC 62443-1-3*
System security
conformance
metrics

IEC 62443-1-5*

Rules for [EC 62443
Profiles

Sicherheitsanforderungen an
Automatisierungskomponenten

IEC 62443-4-1

Secure product
development life-
cycle regirements

IEC 62443-1-2*
Master glossary
of terms and
abbreviations
IEC 62443-1-4*
IACS security

lifecycle and
use case

IEC 62443-4-2

Technical security
requirements for
IACS components

IEC 62443-2-1

Security program
requirements for
IACS asset owners

IEC 62443-2-3
Patch management
in the IACS environ-

ment

IEC 62443-2-5*

Implementation

guidance for IACS
asset owners

Profile der IEC 62443

IEC/TS 62443-5-1*

in Arbeit

IEC 62443-2-2*

Security protection
rating

IEC 62443-2-4

Requirements
for IACS service
providers

IEC/TS 62443-5-2*

in Arbeit

IEC/TR 62443-3-1

Security
technologies for IAC

IEC/TS 62443-3-3

System security
regirements and
security levels

Evaluationsmethodik

IEC/TS 62443-6-1*

Security evaluation
methodology for

IEC 624483 - Part 2-4

IEC/TS 62443-3-2

Security risk
assessment and
system design

IEC/TS 62443-6-2*

Security evaluation
methodology for

IEC 62443 - Part 4-2

* noch nicht veroéffentlicht

Bild 4: Aktuelle und geplante Dokumente zur Normenreihe |IEC 62443 nach Angaben der IEC



Die IEC 62443 und Defense in Depth

In der IEC 62443-1-1 ,Concepts and Models® wird das
Defense-in-Depth-Konzept ndher beschrieben, das
die Hauptziele Verflugbarkeit und Systemintegritat
sichern soll. Daflir werden die einzelnen Schutzebe-
nen drei Grundschichten zugeordnet. Von auBBen nach
innen gesehen sind dies:

e Anlagensicherheit
e Netzwerksicherheit
e Systemintegritat

Sicherheitslevel und ihre Bedeutung

Um die Gefahr eines Cyberangriffes angemessen und
nachhaltig abwehren zu kédnnen, muss festgelegt wer-
den, wie mogliche Gefahrdungsszenarien klassifiziert
werden kénnen bzw. vor welcher Art von Angreifer
und Bedrohungen ein Schutz aufgebaut werden muss.
Dabei ist zu beachten, dass der investierte Aufwand in
einem vernlnftigen Verhaltnis zu den zu schitzenden
Zielen steht. Hierzu werden in IEC 62443-3-3 folgende
Sicherheitslevel (SL) beschrieben

e SL-0: keine Gefahrdung durch ungewollte oder
fahrlassige Eingriffe (Idealfall, kommt in der Praxis
nicht vor)

e SL-1: Gefahrdung durch zuféllige oder fahrlassige
ungewollte Eingriffe

e SL-2: Gefahrdung durch einfache vorsatzliche
Angriffe mit begrenzten Mitteln und allgemeinen
Kenntnissen

e SL-3: Gefahrdung durch gezielte vorsatzliche
Angriffe mit erweiterten Mitteln durch erfahrene
Spezialisten

e SL-4: Gefahrdung durch gezielte vorsatzliche An-
griffe mit umfangreichen Mitteln und Ressourcen
durch erfahrene Spezialisten mit hoher Motivation

‘genua.

Dazu passend definiert die IEC 62433-1-1 die drei
grundlegenden Rollen bzw. Verantwortlichkeiten flr
das Gesamtsystem:

e Betreiber (Owner)
¢ Integrator (Integrator)
¢ Hersteller (Manufacturer)

Letzterer liefert die Komponenten, aus denen das
Automatisierungssystem zusammengesetzt ist.

Entsprechend dieser Klassifizierung kann die gewahl-
te Sicherheitslésung bewertet und ggf. auch spater
zertifiziert werden. HierfUr werden drei Arten der
Sicherheitsstufen festgelegt:

e SL-T: die Zielsicherheitsstufe (Target Level), die
der Betreiber erreichen will

e SL-A: die tatsachlich erreichte Sicherheitsstufe
(Achievement Level), die mit den implementierten
MaBnahmen aktuell erreicht wird

e SL-C: die potenziell erreichbare Sicherheitsstu-
fe (Capability Level), die maximal ohne Einleitung
zusatzlicher MaBnahmen mit den vorhandenen
Komponenten erreicht werden kann

Wie die einzelnen Schichten konkret implementiert
werden, spielt dabei nur eine untergeordnete Rolle.
So kann flr jede Schicht und jedes Szenario jeweils
die am besten passende Strategie bzw. Methode aus-
gewahlt werden.
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5. Wirkungsvolle Strategien

fur Defense in Depth

In Brownfield-Produktionsumgebungen erfolgen Ver-
netzung und Kommunikation je nach Einsatzzweck und
Anwendung Uber eine Vielzahl an unterschiedlichen
Feldbussen und eigenen Protokollen. Wahrend aktuelle
Standards wie etwa TSN (Time-Sensitive Networking;
Echtzeitfahigkeit) und OPC UA Sicherheitsmechanis-
men (Security) bereits in ihrem grundlegenden Kon-
zept enthalten, verfligen altere Protokolle wie etwa
Modbus oder BACnet Uber keinerlei derartige Mecha-
nismen. Es kdnnen allenfalls Sicherheitsmechanismen
in der Anwendung selbst oder spezielle, ganzheitliche
Schutzkonzepte fur die bendtigte Sicherheit sorgen.

Um einen Angreifer an der Fortbewegung im inter-
nen Netzwerk zu hindern, ist die statische Netzseg-
mentierung (Zones) ein klassisches und bewahrtes
Konzept. Solche Segmentierungen kénnen physi-
kalisch, logisch (Software, Protokoll) oder gemischt
erfolgen. Mit entsprechenden ,Wachtern“ an den
wenigen Ubergingen (Conduits) lassen sich die
einzelnen Zonen entsprechend den jeweiligen An-
forderungen gezielt absichern. Hierflr kénnen unter-
schiedliche Methoden wie Filter oder Firewalls zum
Einsatz kommen. Solch ein Sicherheitskonzept mit
ineinander verschachtelten Zonen mit nur wenigen,
exakt definierten Ubergéngen bezeichnet man in der
Cybersicherheit als Zones & Conduits.

Die Kombination mehrerer dieser Sicherheitstech-
niken in einer Defense-in-Depth-Strategie bietet
eine robuste mehrstufige Verteidigung. So kénnen
z. B. an den Zonengrenzen verschiedene Arten von
Firewalls zum Einsatz kommen (Applikation, Inhalte,
Adressen) und innerhalb einer sicher abgeschirmten
Zone auch problemlos unsichere alte, aber echtzeit-
fahige Feldbusse genutzt werden. In einem Brown-
field-Szenario lassen sich auf diese Weise komplette
Altsysteme als Ganzes sicherheitstechnisch kapseln
bzw. nach auBen isolieren. Auch kann wahrend einer
Fernwartung die Kommunikation zuséatzlich einge-
schrankt werden, um die mit dem Fremdzugriff ver-
bundenen zusatzlichen Risiken im Griff zu haben. So
kénnen die unterschiedlichen Belange der einzelnen
Stakeholder (Betreiber, Integrator, Maschinenher-
steller) und die verschiedenen Sicherheitsaspekte
des konkreten Anlagenbetriebs (Anlagensicherheit,
Netzwerksicherheit und Systemsicherheit) jeweils
optimal berlcksichtigt werden.

Moderne Zero-Trust-Konzepte gehen Uber statische

Netzsegmentierung hinaus und bieten eine granulare und

dynamische Absicherung einzelner Dienste, Systeme oder

Netzsegmente. Dabei werden Zugriffe kontinuierlich verifi-

ziert und nur die gerade ndtigen minimalen Zugriffsrechte

durchgesetzt.
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6. Chancen der Anomalie-Erkennung

in einem OT-Netz

In der IT sind das Beobachten (Monitoring) und
Uberprifen des Netzwerkverkehrs auf verdachtige
Verdanderungen (Anomalie-Erkennung) probate Mittel,
um die interne Netzwerksicherheit zu erhéhen. Die-
se Methoden spielen auch in der OT eine zunehmend
wichtige Rolle. Herkédmmliche Gerate zur Erkennung
von Auffélligkeiten (Intrusion Detection Systems)

und zum Schutz vor Angreifern (Intrusion Prevention
Systems) kdnnen aber nur Auffalligkeiten im Daten-
strom selbst feststellen. Bei anscheinend normalen
Datenstréomen wie etwa Steuer- und Regelbefehlen

in der OT koénnen diese Systeme nicht Uberprifen, ob
diese Befehle von einem berechtigten Benutzer oder
einem unbefugten Angreifer abgeschickt wurden.

Insbesondere bei der Absicherung von gewachsenen
OT-Netzen empfiehlt sich daher folgendes schritt-
weises Fiinf-Phasen-Vorgehen?

Phase 1: Assets katalogisieren

Phase 2: Assets identifizieren

Phase 3: Kommunikationspfade abbilden
Phase 4: Stabilisierung

Phase 5: Aktives Blocking

Erklart sei dies an cognitix Threat Defender von genua
(Bild 5). Dieser fuhrt zunéchst eine Bestandsaufnahme
(Asset Detection) durch, welche Gerate im Netzwerk
vorhanden sind. AnschlieBend erfolgt eine Traffic-Ana-
lyse, wer im Normalfall mit wem wie viel kommuniziert.
Dank Machine-Learning-Algorithmen kann das Gerat

?'s. a. das Whitepaper ,Ein neuer Ansatz fur die IT-Sicherheit in Produktionsnetzen®

nach einer kurzen Anlernzeit selbststandig zwischen
Standardereignissen, spontanen, aber legitimen
Ereignissen und Bedrohungen unterscheiden und den
Datenverkehr in Echtzeit klassifizieren, Anomalien
und potenzielle Briche melden und, wenn gewlinscht,
automatisiert auf das jeweilige Ereignis reagieren.
Das heiBBt in der Praxis, dass jeglicher Kommunikati-
on definierte Regeln zugeordnet werden kénnen. Der
Threat Defender liefert iterativ eine Grundlage fur
IT-OT-Verantwortliche, auf deren Basis sie ein fein
granuliertes Regelwerk (Network Policy) erstellen
kdnnen, in dem unerwlnschte oder unnotige Kommu-
nikation und Dienste unterbunden werden. Zum Bei-
spiel kdnnen unerwlnschte Protokolle wie Multicast
von Anfang an verboten bzw. deaktiviert werden.

In einer nachfolgenden Stabilisierungsphase, in der
das System noch nicht oder noch nicht vollstandig
»scharf® geschaltet ist, werden das System bzw. des-
sen Policies praxisgerecht nachjustiert (Finetuning).
Sinnvollerweise werden diese ersten Phasen anhand
eines gespiegelten Datenverkehrs durchgefihrt, um
sicherzustellen, dass die Funktion des OT-Netzes
nicht durch Latenzen oder Datenverluste durch feh-
lerhafte Blockierungen gefahrdet wird. In einer op-
tionalen letzten Phase legt der Nutzer fest, ob das
System bei aktiv erkannten Bedrohungen oder bereits
bei unbekannter Kommunikation nur Warnungen bzw.
Alarme ausgibt oder den Datenverkehr tatsachlich
unterbrechen darf. Wird dieses aktive Blocking des
Datenverkehrs tatsachlich erlaubt, ist vorher OT-
seitig zu gewahrleisten, dass dadurch die Betriebssi-
cherheit der Produktionsanlagen (Safety) zu keinem
Zeitpunkt gefahrdet ist.

www.genua.de/fileadmin/campaigns/landingpage-lead-ctd/200820-Whitepaper-cTD-final.pdf
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Bild 5: Benutzeroberflache von cognitix Threat Defender.

Sie zeigt, welche Assets im gewdahlten Zeitraum wie viel Daten- :
verkehr initiiert (Source Assets) bzw. beantwortet (Destination .
Assets) haben sowie den Datenverkehr zwischen den Assets.

Falls zutreffend, werden auch Zwischenfalle nach Assets an- :
gezeigt. Basierend auf diesen Analysen kénnen Policies fest- :

gelegt, Uberwacht und durchgesetzt werden.
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(. Zero-Trust-Architekturen

fur die Industrie

Ein typisches Charakteristikum der Industrie 4.0 ist,
dass Industrieanlagen haufig durch externe Maschi-
nenhersteller gemanagt werden oder Verbindungen
zu fremd verwalteten Diensten haben, z. B. fir Cloud
Computing. Fur die Industrie bedeutet dies einen
zunehmenden Kontrollverlust. Die in der IT seit Lan-
gerem etablierten Zero-Trust-Architekturen helfen
Betreibern, die Netzwerkhoheit Gber ihre OT zu
behalten.

Im Paradigma des Zero Trust Networking wird das
Vertrauen in die Sicherheit des Gesamtnetzes durch
das Vertrauen in die Sicherheit spezifischer Kommu-

nikationsendpunkte ersetzt, d. h. in Geréate, Dienste

und Anwendungen. Eine Kompromittierung einzelner
Endpunkte ist damit auf die erlaubten Kommunika-
tionsbeziehungen beschréankt und gefdhrdet nicht
mehr das Gesamtnetz.

Dieses Vorgehen gibt dem Betreiber die Kontrolle
Uber seine Anlagen zurlck und senkt proaktiv die
Angriffsflache. Es erlaubt reaktiv auch eine schnel-
lere Detektion und Begrenzung von Schaden sowie
eine rasche und gezielte Recovery. Das Resultat sind
robustere und resiliente Netze, passend zur héheren
Kritikalitdt und den damit einhergehenden Anforde-
rungen an Zuverlassigkeit und Kontrolle.

-
genuqd. 1I7/0T-Konvergenz in der Brownfield-Fabrik
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Es gibt mehrere Anséatze, Zero Trust Networking vereinfacht sich das Management gerade in dynami-
zu implementieren. Die im Folgenden beschriebe- schen Umgebungen, wie z. B. bei der Anbindung an

nen Architekturen sind fUr die Industrie besonders Cloud-Dienste oder auch bei der Fernwartung von
interessant. Alle Zero-Trust-Ansatze unterscheiden Systemen durch (mobile) externe Dienstleister. Typi-
sich primar durch den Ort der Durchsetzung in der sche Identitaten sind in diesem Umfeld z. B. krypto-
Netzwerkinfrastruktur und die damit einhergehenden grafische Zertifikate oder Nutzer-Accounts. In eher
Moglichkeiten bzw. Limitierungen. Ihnen ist gemein, statischen, kontrollierten Netzen kénnen aber auch
dass die Entscheidungen basierend auf den Identitaten klar zugeordnete physische Merkmale wie die MAC-
von Geraten, Anwendungen, Nutzern bzw. Diensten oder IP-Adresse als Identitaten in den Entscheidungen
erfolgen, die nicht notwendigerweise an eine spezifi- genutzt werden.

sche physische Auspragung gekoppelt sind. Dadurch

—— B G
13 1 g g

> >

/ Internet
;g v C— /

Bild 6: Klassische Koppelung von OT (links) und IT (rechts). Beide Netzwerke werden am Netzwerk-Perimeter bzw. -Ubergang
durch eine Firewall getrennt, die die mogliche Kommunikation einschrankt. Man kann hier jedoch nicht von einem perfekten
Schutz ausgehen, d. h., eine Kompromittierung in der IT kann zu einer Kompromittierung des kompletten OT-Netzwerks fUhren.
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7.1 Zero Trust Networking
nach Forrester

Beim Zero Trust Networking nach Forrester wird ein
bestehendes Netz in sich selbst durch den Einsatz von
Firewalls an strategischen Stellen in Mikrosegmente
unterteilt, zwischen denen die Kommunikation regu-
liert wird. Im Extremfall befindet sich jedes Gerat im
Netz in einem eigenen Mikrosegment. Dieser Ansatz
eignet sich besonders flr eine nachtrégliche Hartung
bestehender Netze und arbeitet gut mit Legacy-
Anwendungen zusammen. Es wird jedoch ein eventuell
dynamisches Mapping zwischen Identitaten und IP-
Adressen bendtigt, da nur diese zuverlassig als Ent-
scheidungskriterium im Datenverkehr sichtbar sind.

Eine zuverlassige Umsetzung der netzbasierten Mi-
krosegmentierung kann mit dem bereits erwahnten
cognitix Threat Defender erreicht werden. Dieser

-
genua. IT/OT-Konvergenz in der Brownfield-Fabrik

integriert sich transparent wie ein Switch in das
Netzwerk, erlaubt dabei aber eine granulare, dyna-
mische und kontextlbergreifende Regulierung der
Datenstrome. Im Gegensatz zu Switches mit Network
Access Control (NAC) oder vielen Firewalls finden
dabei die Kontrolle und die Restriktion nicht nur auf
Netzebene, sondern auch auf Applikationsebene statt.
Diese Fahigkeiten werden erganzt um ein integriertes
Intrusion Detection System (IDS) und die Nutzung von
Indicators of Compromise (IoC), also Artefakten, die
auf eine Kompromittierung hinweisen. Die Ergebnisse
kdnnen wiederum in die Zugriffsregeln einflieBen. Dies
ermoglicht es z. B. potenziell infizierte Systeme in
Echtzeit zu isolieren oder in ihrer Kommunikation zu
beschranken, um Angriffe frihzeitig zu erkennen und
angemessen reagieren zu kdnnen.

cognitix
Threat Defender

—=D

T =]

[

1
+—d
J

Bild 7: Mikrosegmentierung nach Forrester. Einzelne Dienste oder Gerate werden von-
einander abgetrennt und die Kommunikation zwischen ihnen reguliert und Gberwacht.
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7.2 Software-Defined
Perimeter

Das Zero-Trust-Networking-Konzept der Cloud Secu- Vorschlag der CSA definiert ein spezielles Tunnel-
rity Alliance (CSA) wiederum ist ein Software-Defined Protokoll zur Verschliisselung und Ubertragung
Perimeter (SDP), der externen Clients nach einer der Identitaten, das die Clients implementieren
Authentisierung Zugriff in eine interne Infrastruktur mussen. Dies erschwert die Anbindung von Legacy-
erlaubt. Im Gegensatz zu einem klassischen Virtual Anwendungen. Alternative Umsetzungen Uber VPN-
Private Network (VPN) findet hier jedoch keine kom- Technologien vereinfachen dies, da hier der Tunnel
plette Netzkopplung statt, sondern der Zugriff ist transparent auf Netzebene und nicht auf Applikations-
auf einzelne Dienste beschrankt. Der urspringliche ebene realisiert wird.

N

. e

4 \E‘C

- 2

Bild 8: Implementierung eines Software-Defined Perimeters, der externen Clients nach
einer Authentisierung Zugriff auf bestimmte Dienste in einer internen Infrastruktur erlaubt.

|
/
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7.3 Software-Defined Perimeter
am Beispiel Fernwartung

Eine an das Konzept des Software-Defined Perime-
ters angelehnte Losung ist die Fernwartungslésung
genubox von genua. Dabei Gbernimmt ein Rendezvous
Server die Rolle des Software-Defined Perimeters
und erlaubt authentisierten externen Anwendern den
Zugriff nur auf spezifische Dienste. Hierhin verbindet
sich das Zielsystem von innen.

Der Fernwarter wiederum baut ebenfalls eine ver-
schlisselte Kommunikation zu diesem Perimeter auf.
Nach erfolgreicher Authentisierung wird ein Zugriff
ausschlieBllich auf spezifisch benoétigte Dienste er-
moglicht, wie z. B. auf den Desktop der zu wartenden
Maschine, das Terminal oder auf ausgewahlte Ports.

-
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Das geschieht nach dem Principle of Least Privilege:
Nur das gewlinschte Protokoll der Software bestimmt
also die Verbindung. Alle anderen Anwendungen oder
gar beide Netze werden nicht gekoppelt. Eine Schnitt-
stelle zu Identitats- und Zugriffsmanagementsystemen
ermoglicht die flexible Anbindung der Fernwartung an
eine zentrale Benutzer- und Rechteverwaltung.

Entsprechend den erhdhten Anforderungen an Sicher-
heit und Compliance im Industrieumfeld findet bei der
genua-Fernwartung zusatzlich eine Videoaufzeichnung
des Desktops bzw. der SSH-Verbindung statt sowie
eine Uberprifung Gbertragener Dateien auf Malware.
Diese Aufzeichnungen sind auch nachtraglich abrufbar.

Identity Provider

—
) O =
N
Servicebox
A 4
Fernwartungs-App Rendezvous
Server Servicebox
| 4 | =D« —=D
[——————)
Servicebox

LAN Dienstleister

Bild 9: Die Fernwartungslésung von genua unterstitzt die Implementierung von Zero-Trust-

—=D

LAN Betreiber

Konzepten. genubox erlaubt die Anbindung an Identitats- und Zugriffsmanagementsysteme.
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,, Expertentipp

Sichere Fernwartungsarchitekturen -
darauf kommt es an

Markus Maier, Product Owner Industrieprodukte, genua

~Fernwartungszugange sind beliebte und lohnende Angriffs-
ziele. Die Hauptursachen liegen in ihrer Mehrfachnutzung
durch verschiedene Personen bzw. Firmen einerseits sowie
fehlender Grundsicherheit und zu reichhaltigen (unspezifi-
schen) Zugriffsmoéglichkeiten andererseits. Allgemein sind
dabei die folgenden grundlegenden Anforderungen an die
IT- und OT-Sicherheit immer zu bertcksichtigen.

Aus Perspektive der IT-Sicherheit sollte man unbedingt da-
rauf achten, dass Fernwarter nur Zugriff auf die bendtigten
Zielsystem-Applikationen erhalten - Uber sichere und speziell
gehartete Komponenten und nach Multi-Faktor-Authentifi-
zierung. Zusatzlich sollten Applikationsfilter oder auch Appli-
cation Level Gateways zur weiteren Trennung vorhanden sein.
Alle Zugriffe mUssen protokollierbar sein und am besten durch
ein SIEM-System automatisiert Uberwacht werden. Im Betrieb
ist aus Effizienz- und Sicherheitsgrinden ein zentrales Mana-
gement der erlaubten Fernwartungszugriffe unverzichtbar.
Und zur nahtlosen Integration sollten gangige Authentifizie-
rungsdienste unterstutzt werden.”
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8. Sicherheitsrisiko Mensch

Die besten SicherheitsmaBnahmen nltzen nichts,
wenn sie vom Anwender ,,Mensch® nicht leicht und
benutzerfreundlich gehandhabt werden kénnen. Gelbe
Zettel mit dem Passwort oder die Chipkarte fur die
Zwei-Faktor-Autorisierung unter der Tastatur sind
nach wie vor keine Seltenheit. In der OT ist die Aus-
gangssituation nicht ganz so kritisch, da hier viele Sys-
teme im wortlichen Sinne ,eingebettet” sind, vielfach
auch ,headless”, d. h. ohne standige eigene Benutzer-
schnittstelle betrieben werden oder eine Bedienung
nur Uber einen Konsolenzugriff vor Ort moglich ist.
Hier ist es bei nachtraglicher Vernetzung z. B. Gber

Bild 10: Ein angemessenes Problembewusstsein
(Awareness) bei den Mitarbeitern zu schaffen ist
wichtiger Bestandteil einer ganzheitlichen und
nachhaltigen Cyber-Security-Strategie.

Programmierschnittstellen (Application Programming
Interface, API) sinnvoll, nach dem Zero-Trust-Prinzip
vorzugehen und Zugriffsméglichkeiten nur solange wie
bendtigt, nur so privilegiert wie ndtig und entspre-
chend Uberwacht zu vergeben. An dieser Stelle hilft
es nicht nur, durch Schulungen das Problembewusst-
sein (Awareness) bei den Anwender zu schéarfen,
sondern konkret auch passende Regeln (Policies) und
Prozesse (Procedures) zu etablieren. Auch die Nor-
menreihe IEC 62443 hilft sinnvoll weiter; speziell mit
den Normen des Bereichs 2 ,,Policies and Procedures”
(62443-2-x).
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9. Hochsichere Datenausleitung

Besondere Anwendungen mit hochster Schutzklas-
se stellen Industrieanlagen im Bereich kritischer
Infrastruktur (KRITIS) dar. Hierzu gehoren bspw. viele
teils jahrzehntealte IACS-Systeme in der Energie- und
Wasserversorgung sowie in Kernkraftwerken. Diese
basieren oft noch auf veralteten Betriebssystemen
wie etwa DOS, die schon seit vielen Jahren nicht
mehr aktualisiert und gepatcht werden kéonnen. Da
deren Schwachstellen aber schon sehr lange 6ffent-
lich bekannt sind, stellt ein externer Zugriff auf diese
Systeme ein vollkommen unkalkulierbares, nicht

vertretbares Risiko dar. Trotzdem wird auch hier flr
eine effiziente Uberwachung und Steuerung oftmals
ein (Fern-)Zugriff auf die Daten des laufenden Betriebs
bendtigt. Abhilfe fur dieses Dilemma schaffen sichere
Datendioden®. Sie stellen eine besonders sichere und
performante Losung dar, bei der Daten nur in eine
Richtung flieBen kénnen. Dabei sind die jeweiligen
Netzwerke auch physikalisch vollig entkoppelt, was
quasi eine untberwindbare, absolut sichere Einbahn-
straBe in Richtung AuBenwelt darstellt.

Analyse
ﬂ - ) A nzure
e B aws
Ij opcuUA-t1r L)
Client
Public Cloud

Server
cyber-diode 1]
Maschine 1 Y -.- E]
7/ N OPC UA- 111
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Visualisierung
genuscreen genuscreen
s Datenbank
Server
Maschine 2 i i T |
= = OPC UA- 111 [:]
(L] (1] i
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On Premise Private Cloud
m — OPC UA-Client One-Way OPC UA-Server
v OPC UA-
Server
Maschine 3 L4
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ol =
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Bild 11: Schaubild fur den Einsatz von genua cyber-diode
unter Nutzung von OPC UA flir die Datenausleitung

OPCUA- 111
Client

% s. a. das Whitepaper ,Eine industrielle Datendiode fur besonders kritische Anlagen und Prozesse®
www.genua.de/knowledgebase/eine-industrielle-datendiode-fuer-besonders-kritische-anlagen-und-prozesse
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10. Fazit: Handlungsempfehlungen

im Uberblick

Mit den richtigen Sicherheitskonzepten und Losun-
gen lassen sich bestehende Produktionsanlagen in
der Automation (Brownfield) gut und effizient gegen
Cyberangriffe nachristen.

1. Um ausreichende Sicherheit auch bei nachgeriste-
ten Losungen zu gewdahrleisten, ist ein ganzheitliches,
typischerweise mehrschichtiges Sicherheitskonzept
wie Defense in Depth zwingend erforderlich. Dies
beginnt mit einer passenden Segmentierung der je-
weiligen Netze und den passenden Geraten an den
jeweiligen Ubergangspunkten.

2. Der Datenverkehr im Netzwerk muss strengen
Regeln folgen, die transparent, bei Bedarf anpassbar
und jederzeit auf ihre Einhaltung Gberprifbar sind.
Zugange mussen immer verifiziert, auf die jeweils mi-
nimal notwendige Funktionalitat beschrankt, proto-
kolliert und zentral und benutzerfreundlich verwaltet
werden konnen. Diese Prinzipien stellen auch die Basis
far weiterfUhrende Sicherheitskonzepte wie Zero
Trust Network Access (ZTNA) dar.

3. Fur optimale Sicherheit missen Netzwerksegmen-
te mit Legacy-Systemen, bei denen eine moderne
und vollstandige Absicherung z. B. wegen Echtzeitan-
forderungen nicht oder nur eingeschrankt machbar
ist, fein segmentiert und moglichst sicher gekapselt

werden. Hierzu sollten modernste Komponenten mit
hochstmoglicher Schutzklasse eingesetzt werden. Die
Normenreihe IEC 62443 bietet hierzu passende Stan-
dards und Strukturierungshilfen an, deren Einhaltung
dann auch quantitativ gemessen werden kann.

4. Auch der Mensch bleibt nach wie vor einer der
groBten Risikofaktoren, kann aber durch geeignete
MaBnahmen wie Schulungen und moderne Hilfsmittel
wie Al-basierende Systeme und Rendezvous Server
wirksam unterstitzt werden.

5. Weil die Komplexitat der Netzwerke immer hoher
und die moglichen Angriffsszenarien immer ausge-
feilter werden, sind einschlagige Erfahrungen bei der
Planung und Realisierung von sicheren Netzwerken
unabdingbar. Dies gilt umso mehr, wenn man nicht auf
der grinen Wiese (Greenfield) vollkommen neu anfan-
gen kann, sondern aus der vorhandenen Infrastruktur
(Brownfield) mit den passenden Erweiterungen das
Optimum herausholen muss.

6. Bei neuen Projekten (Greenfield) muss konsequent
auf eine sicherheitsorientierte Architektur (Design
by Security) und Netzwerke mit Protokollen mit inte-
grierten Sicherheitsfunktionen wie etwa bei OPC UA
geachtet werden.

Die Firma genua verfugt Uber jahrelange Erfahrungen

aus Projekten in der Industrie, Prozessautomatisierung

und kritischer offentlicher Infrastruktur (KRITIS). Der
I'T-Security-Spezialist bietet dafur modernste Sicherheits-

komponenten mit héchstmdglichem Sicherheitslevel an.

20



‘genua.

11. Quellenverzeichnis und weiterfuhrende
Informationen

Weiterfiihrende Informationen der genua GmbH

Ein neuer Ansatz fUr die IT-Sicherheit in Produktionsnetzen
www.genua.de/fileadmin/campaigns/landingpage-lead-ctd/200820-Whitepaper-cTD-final.pdf

Eine industrielle Datendiode fur besonders kritische Anlagen und Prozesse
www.genua.de/knowledgebase/eine-industrielle-datendiode-fuer-besonders-kritische-anlagen-und-prozesse

Zero-Trust-Architekturen in der Industrie
www.genua.de/knowledgebase/zero-trust-fuer-die-industrie

cognitix Threat Defender: Moderner Netzwerkschutz mit Artificial Intelligence, Data Analytics und
Anomalie-Erkennung im Netzwerk
www.genua.de/it-sicherheitsloesungen/cognitix-threat-defender

Fernwartungsldsung genubox: Sichere und komfortable Fernwartung
www.genua.de/it-sicherheitsloesungen/fernwartungs-appliance-genubox

IT-Sicherheitsldsungen von genua fur die Industrie
www.genua.de/einsatzfelder/industrie

Quellenverzeichnis

Achim Berg: Wirtschaftsschutz 2022, Bitkom e.V.
www.bitkom.org/sites/main/files/2022-08/Bitkom-Charts_Wirtschaftsschutz_Cybercrime_31.08.2022.pdf

Steffen Zimmermann: Leitfaden IEC 62443 fUr den Maschinen- und Anlagenbau,
Uberarbeitete Ausgabe 2021, VDMA Verlag
www.vdma.org/cybersecurity (deutsch)

John Nye: Quick Start Guide: An Overview of the ISA/IEC 62443 Standards, 2020
www.isa.org/ISAGCA (englisch)
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Weitere
Informationen:

www.genua.de/digitale-industrie
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| Uber genua

Die genua GmbH ist ein Enabler der digitalen Transformation. Wir sichern sensible IT-Netzwerke
im Public- und Enterprise-Sektor, bei KRITIS-Organisationen und in der geheimschutzbetreuten
Industrie mit hochsicheren und skalierbaren Cyber-Security-Lésungen. Dabei fokussiert sich

die genua GmbH auf den umfassenden Schutz von Netzwerken, Kommunikation und interner
Netzwerksicherheit fUr IT und OT. Das Losungsspektrum umfasst Firewalls & Gateways, VPNs,
Fernwartungssysteme, interne Netzwerksicherheit und Cloud Security sowie Remote-Access-

Lésungen fur mobile Mitarbeiter und Home Offices.

Die genua GmbH ist eine Tochtergesellschaft der Bundesdruckerei-Gruppe. Mit mehr als 350 Mit-
arbeitern entwickelt und produziert sie IT-Security-Ldsungen ausschlieBlich in Deutschland. Seit
der Unternehmensgrindung 1992 belegen regelmalige Zertifizierungen und Zulassungen durch das
Bundesamt fur Sicherheit in der Informationstechnik (BSI) den hohen Sicherheits- und Qualitats-
anspruch der Produkte. Zu den Kunden zahlen u. a. Arvato Systems, BMW, die Bundeswehr, das
THW sowie die Wirth-Gruppe.

genua GmbH
DomagkstraBe 7 | 85551 Kirchheim bei Minchen
T +49 89 991950-0 | E info@genua.de | www.genua.de




