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Staatliche Regulierung von Kryptografie — ein Uberblick

Von Dr. Andreas Fiessler, Ingenieur Forschung und Entwicklung, genua GmbH

Zusammenfassung

Ein geleaktes Dokument der deutschen Ratsprasidentschaft [1] sorgte kurzlich fur
Aufsehen. Es zeigt einen neuen Versuch innerhalb der EU, staatliche Zugriffsmog-
lichkeiten auf verschlisselte Kommmunikation gesetzlich vorzuschreiben.

Dabei ist das Thema keineswegs neu: Die unter dem Namen Crypto Wars bekannte
Debatte zu staatlicher Reglementierung von Kryptografie geht bis in den kalten
Krieg zurlck [2]. Diese VorstoBe wurden stets von Experten auf dem Gebiet heftig
kritisiert und abgelehnt, dennoch werden sie seitens der Politik immer wieder neu
vorgebracht.

Doch wo genau liegen die Probleme der Forderungen? Wie kann ein solcher Zugriff
Uberhaupt realisiert werden? In diesem Artikel gehen wir allgemeinverstandlich auf
die technischen Hintergrinde des VorstoBes ein und beleuchten dabei die Gefah-
ren, die jeder dieser Ansatze mit sich bringt.

Der aktuelle EU-VorstofB3

Bei dem vom ORF geleakten Dokument [1] handelt es sich um einen Entwurf far
eine Resolution mit dem Titel ,Security through encryption and security despite
encryption® Die zeitliche Nahe der internen Verodffentlichung lasst es als eine mog-
liche Reaktion auf Terrorattentate in Wien erscheinen. Schon in der Vergangenheit
wurden &hnliche Vorfille gerne als Anlass fUr neue Anlaufe zur Ausweitung staatli-
cher Uberwachung genommen. Dabei deutet vieles darauf hin, dass nicht fehlende
Daten oder Befugnisse, sondern Ermittlungspannen ursachlich fur das Versagen
der Behorden in Wien waren [3].

Im jetzt vorliegenden Entwurf wird zunédchst betont, dass die EU sich auch weiter
fUr starke Verschlisselung einsetze und diese als wichtig erachte. Mit der Begrin-
dung einer Nutzung durch Kriminelle und erschwerte Strafverfolgung wird — eher
abstrakt — eine ,Balance“ gefordert. Diese wird im Weiteren ausgefthrt als die
Moglichkeit fur Ermittler, bei Bedarf direkten Zugriff auf den Inhalt jeglicher ver-
schlisselter Kommunikation zu erhalten. Der Ursprung des Entwurfs in der deut-
schen Ratsprasidentschaft ist Uberraschend, da sich die deutsche Bundesregie-
rung weiter offiziell gegen diesen Ansatz ausspricht [4, 5].

Sehr dhnlich liest sich ein Papier der UKUSA, bzw. Five Eyes [6]. Auch hier wird zu-
nachst der Stellenwert sicherer Kryptografie betont, dann allerdings mit Verweis
auf Strafverfolgung von Terrorismus und Kindesmissbrauch staatlicher Zugriff ge-
fordert. Genau wie im EU-Entwurf gibt es keine konkreten Vorgaben zur Umset-
zung — Hintertlren werden nicht explizit genannt. Stattdessen sehen die Behorden
die privaten Hersteller in der Pflicht, einen entsprechenden Zugang zu entwickeln
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und bereitzustellen. Das in der Volksrepublik China am 11.2020 in Kraft getretene,
neue Kryptografiegesetz [7] enthilt bemerkenswert ahnlich lautende Standpunkte,
Begrindungen und Forderungen. Um zu verstehen, weshalb diese Forderungen so
kritisch sind, ist es zunachst notwendig, sich die Moglichkeiten der Umsetzung an-
zusehen.

Zugriff auf verschliisselte Kommunikation

In der Vergangenheit war ein verdecktes Uberwachen durch Behorden vergleichs-
weise einfach und selektiv moglich, beispielsweise durch Abhéren einer analogen
Telefonleitung. Mit der zunehmenden Verlagerung der Kommmunikation in das Inter-
net und der Tendenz zu allgemeiner Verschlisselung werden auch berechtigte Zu-
griffsinteressen im Rahmen der Strafverfolgung schwieriger. Ein solcher Zugriff auf
verschlisselte Kommunikation kann auf verschiedene Arten versucht werden:

1. Zugriffe direkt am Endgerat
2. Zweitschlussel erzwingen

3. Abhdrschnittstellen

4. Schwachung von Kryptografie
5. Man-in-the-Middle-Angriffe
6. Verbot von Kryptografie

Dabei sind die unerwinschten Nebeneffekte — also Folgen fur die Allgemeinheit —
deutlich gravierender und schwieriger zu begrenzen, als dies bisher der Fall war. Im
Folgenden gehen wir ndher auf diese Moglichkeiten ein und beleuchten die Risiken,
die damit einhergehen.

Zugriff am Endgerat

In der Diskussion um staatlichen Zugriff wird oft die Ende-zu-Ende (E2E)-Ver-
schlisselung als groBBtes Problem erwahnt, weil hier die Daten nur an den End-
punkten selbst entschlUsselt vorliegen. Eine Zugriffsmoglichkeit stellt die in
Deutschland auch als ,Bundestrojaner bekannte Online-Durchsuchung dar. Hier-
bei wird unter Ausnutzung von Sicherheitslicken versucht, direkt am Endgerat den
Verkehr vor der Verschlisselung, bzw. nach der Entschlisselung abzuhoren.

Eingriffe am Endgerat sind fur den Nutzer unauffallig und nicht nachvollziehbar.
Der Staat entdeckt oder kauft also selbst Wissen um Sicherheitslicken, welche
anschlieBend nicht behoben werden, sondern weiter Nutzer gefahrden. Alternativ
kédnnen solche Hintertlren direkt vom Hersteller in Gerate oder Messenger einge-
baut werden.

Problematisch ist dabei einerseits, dass die Gerate so beliebig manipuliert werden
kdnnen, eine Beweissicherung somit héchst fraglich ist. Andererseits werden auf
diese Weise kunstlich unzahlige Endgerate mit Sicherheitslicken versehen, die fri-
her oder spater auch von anderen genutzt werden kénnen und werden.
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So musste etwa der Firewall-Hersteller Juniper klrzlich zugeben, dass eine auf
Verlangen der NSA eingebaute Hintertlr von einem anderen Staat — mutmaBlich
China — erfolgreich Ubernommen wurde [8]. Bekannt geworden sind in diesem Be-
reich auch Falle wie Apple, die seitens des US-amerikanischen FBI zur Mithilfe
beim Knacken von Smartphones verpflichtet wurden, oder durch die NSA auf dem
Versandweg mit Hintertlren manipulierte Gerate.

Vorsatzlich eingebaute Hintertiren sind ein reales Phanomen [9] und werden im-
mer wieder mit gut- oder bdswilligem Hintergrund entdeckt. Nutzer werden da-
durch einem hohen Sicherheitsrisiko ausgesetzt. FUr Hersteller mit dem TeleTrusT-
Vertrauenszeichen IT Security made in Germany, zu denen auch genua gehort, ist
es aus gutem Grund Bedingung, dass ihre Produkte keine Hintertlren enthalten
durfen.

Zweitschlissel

In der Politik wird bei komplexen technischen Themen gerne mit greifbaren Analo-
gien gearbeitet, so auch beim oft genannten ,Generalschlussel” fur verschlusselte
Daten. Im Gegensatz zu mechanischen Schléssern kennen die bewahrten Algorith-
men allerdings kein Konzept von mehreren Schlisseln, eine Kommunikation zwi-
schen zwei Partnern ist entweder sicher oder nicht sicher. Zum Mitlesen muss der
Angreifer daher entweder im Besitz der Schlissel, bzw. der Geheimnisse der Kom-
munikationspartner sein, oder die Nachricht muss noch einmal extra fur ihn ver-
schlusselt werden.

In der Praxis teilweise aus Performance-Grinden verwendete Gruppenschlissel-
verfahren (z. B. in VPNSs) verletzen oft kryptografische Grundbedingungen und sind
entsprechend eingeschrankt sicher [10]. Will man eine Nachricht fur n Empféanger
gleichzeitig sicher verschlisseln, geht dies nur Uber Umwege. Beim fur E-Mail-Ver-
schlusselung verwendeten Standard S/MIME wird hierzu beispielsweise ein zufalli-
ger Schlussel Su generiert, mit dem die Nachricht selbst symmetrisch verschlis-
selt wird. AnschlieBend wird ein asymmetrisches Verfahren, d.h. eine Verschlusse-
lung, die keinen vorherigen Schlisselaustausch erfordert, verwendet. Damit wird
Sw flr jeden Empfanger jeweils kopiert und verschlisselt und mit der Nachricht
verschickt. So kann jeder Empfanger Sy fur sich entschlisseln.

Ein Staat konnte folglich vorschreiben, bei jeder Nachricht immer auch fur einen
staatlichen Zweitschliussel mitzuverschlisseln.

Als Variante wird auch ein Key Escrow vorgeschlagen, bei dem ein werksseitig er-
zeugter Schlissel direkt hinterlegt wird. Ein bekanntes Beispiel sind die Clipper-
Chips der NSA [11]. Der Schlussel kann dabei auch auf mehrere Parteien aufgeteilt
werden, beispielsweise zur Halfte beim Diensteanbieter und zur Halfte bei einer
staatlichen Behorde. Er wird dann nur bei Bedarf zusammengesetzt, um den Zu-
griff zu ermdglichen. Alternativ kdnnten Diensteanbieter wie z. B. WhatsApp ge-
zwungen werden, den initialen Schlisselaustausch beim Aufbau einer Verbindung
derart zu manipulieren, dass sie das Schlusselmaterial (identisch zu den Kommu-
nikationspartnern) selbst vorhalten kénnen.
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Bei allen Verfahren besteht die Herausforderung darin, den Zugriff wirksam gegen
Missbrauch zu reglementieren und auBBerdem zu verhindern, dass die Zweitschlus-
sel in falsche Hande gelangen. Ein solches System ist nicht nur schwierig zu kon-
struieren [12], sondern auch ein sehr attraktives Ziel fur Angreifer.

Es darf dabei nicht vergessen werden, dass nicht wie bei einem mechanischen
Schloss einfach spater der SchlieBzylinder getauscht werden kann. Eine einmal
verschlisselte Datei, die verschickt wurde, lasst sich flUr immer mit dem Material
entschlisseln, welches eine Uberwachungsbehoérde dazu vorhalten muss — selbst
wenn dieses erst Jahre spater bekannt wird. Die Snowden-Leaks legen nahe, dass
die NSA mit genau dieser Hoffnung im Utah Data Center im grof3en Stil verschlis-
selte Kommunikation sammelt, um sie zu brechen, wenn effizientere Wege dafur
zur Verfigung stehen.

Ein weiteres Problem betrifft zusatzliche Schutzmechanismen, die bei verschlus-
selter Kommunikation wichtig sind. Oft werden verschiedene Algorithmen geeignet
kombiniert, um weitere Eigenschaften zu erreichen. Ein Beispiel ist die Perfect For-
ward Secrecy (PFS), welche verhindert, dass alte Daten entschlisselt werden kén-
nen, wenn das lokale Langzeitgeheimnis eines Gerates in falsche Hande gerat. Das
Signal-Protokoll unterstUtzt diese gerade auf verlustgefahrdeten Mobilgeraten
wichtige Vorkehrung. Auf diese Eigenschaften kénnen verpflichtende Zweitschlis-
sel fatale Auswirkungen haben.

Abhorschnittstellen beim Diensteanbieter

In einigen Fallen liegt der Verkehr beim Diensteanbieter selbst entschlisselt vor.
Beispiele sind die meisten Webdienste oder normale und Gruppenchats im Mes-
senger Telegram. Ein weiteres Beispiel ist der neue Mobilfunkstandard 5G, der vom
Prinzip her in dieser Hinsicht jedoch deutlich mehr Sicherheit als seine Vorgéanger
bietet. Verschiedene Lander, darunter Deutschland, arbeiten daher auf EU-Ebene
auf gesetzlich verpflichtende Abhodrschnittstellen und Speicherung des Datenver-
kehrs bei den Telekommunikationsanbietern hin [13].

Abhoérschnittstellen und Datensammlungen ohne zuverlassige Kontrollmechanis-
men bergen Missbrauchspotential, sowohl von privater als auch staatlicher Seite.
So werden z. B. die Inhalte sadmtlicher E-Mails in Googles Gmail automatisiert
durchsucht, der Konzern nutzte dies fur die Personalisierung von Werbung. Spates-
tens die durch die Snowden-Leaks bekannt gewordenen, illegalen Abhd&raktivitaten
und Wirtschaftsspionage [14] haben gezeigt, wie wichtig eine effektive Kontrolle von
Behdrden mit derartigen Fahigkeiten auch in demokratischen Landern ist. Um sich
als Nutzer effektiv vor Zugriffen dieser Art, unabhangig von welcher Seite, schitzen
zu kdnnen, ist eine sichere E2E-VerschlUsselung notwendig.
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Schwachung von Kryptografie

Hier wird das Sicherheitsniveau kinstlich abgeschwéacht, damit es bei Bedarf leich-
ter gebrochen werden kann. Bekannte Falle sind die US-Exportrestriktionen z. B.
fur die Schlusselldnge von 3DES. Auch die Verschliusselung A5/1 des GSM-Mobil -
funkstandards wurde in einer weiteren Variante A5/2 deutlich abgeschwacht, kam
damit in Europa aber letztlich nicht zum Einsatz. Der mit einer NSA-Hintertlr ge-
schwachter Zufallszahlengenerator Dual EC-DRBG wurde hingegen von der NIST
tatsachlich standardisiert und erst nach dem Aufdecken Jahre spater entfernt [15].
Ein Teil der in Junipers ScreenOS entdeckten Hintertliren wurde durch eine schwa-
chen Implementierung des Dual-EC-Zufallszahlengenerators verursacht [2]. Dieser
Generator basiert wie andere Elliptic Curve Cryptography (ECC)-Verfahren auf ellip-
tischen Kurven, die bei geschickter Wahl das Sicherheitsniveau stark reduzieren.

Von staatlichen Institutionen vorgeschlagene Kurven werden daher oft misstrau-
isch bewertet. Da sich auch ein IT-Sicherheitsunternehmen wie genua an entspre-
chenden Standards orientieren muss, waren wir von solchen Schwachstellen di-
rekt betroffen. Fragwilrdige staatliche Vorgaben haben somit direkten Einfluss in
das Vertrauen der Kunden in IT-Sicherheitsdienstleister.

Naturlich kann prinzipiell fast jede Kryptografie mit entsprechendem Aufwand ge-
brochen werden. Die Frage ist dabei, wer Uber die Mittel verfugt und in welchen
Fallen es dem Angreifer den Aufwand wert ist. Eine gezielte Abschwéchung senkt
diese Schwelle fur jeden Angreifer. Da eine wichtige Anforderung an VerschlUsse-
lung ist, auch mit zukunftigen Entwicklungen (z. B. schnellere Rechner) noch aus-
reichenden Schutz zu bieten, ist eine solide Abschatzung der Folgen nicht trivial.

Gerade im Kontext von staatlichen Angriffen und Industriespionage muss zudem
auch mit Angreifern mit grofB3en Ressourcen gerechnet werden. Das Risiko besteht
also darin, dass damit die Kommunikation von Birgern, Unternehmen und auch
Behorden zu einem zu leichten Ziel auch fur andere Angreifer wird.

Man-in-the-Middle (MITM)-Verfahren

Dies stellt ein Verfahren dar, bei dem der Angreifer die Kommunikation aktiv veran-
dert, indem er als Mittelsmann in beide Richtungen die verschlusselte Verbindung
fuhrt und dadurch selbst lesend und schreibend Zugriff auf den unverschlisselten
Verkehr hat. Wenn keine oder unzureichende Authentisierung verwendet wird, ist
dies vergleichsweise trivial umzusetzen, sofern man daflr einen geeigneten Zu-
gangspunkt hat.

Als Staat bestehen allerdings auch Moglichkeiten, die Authentisierung zu umgehen:
So kdnnte per gesetzlicher Vorgabe jedes Gerat gezwungen werden, einer staatli-
chen Certificate Authority (CA) bedingungslos zu Vertrauen. Fortan kdnnte mit die-
ser CA ein fUr das Endgerat gultig erscheinendes Zertifikat fur jeglichen Dienst si-
gniert werden. Ein aktuelles Beispiel fur dieses Vorgehen ist Kasachstan [16].
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Abbildung 1: Vereinfachte Darstellung Authentisierungs-MITM mit staatlicher CA.
Die MITM-Instanz gibt sich dem Endgerat durch das falsche Zertifikat als der Web-
dienst aus und schaltet sich auf diese Weise zwischen die Verbindung.

MITM-Angriffe erfordern einen vergleichsweise geringen Aufwand. In kleinerem
MaRstab genlgt ein handelstblicher Rechner als Plattform. Dies ermdglicht einen
gro3flachigen, automatisierten Einsatz. Gleichzeitig muss der geheime Schlissel
der staatlichen CA auf jeder dieser Instanzen vorliegen, was einen effektiven
Schutz dieses Schlissels schwierig macht. Gelangt er in die Hande eines anderen
Angreifers, kann dieser damit fortan jegliche Dienste (E-Mail-Anbieter, Online-Ban-
king, behordliche Portale, Industriesteuerungen, etc.) unbemerkt imitieren und aus-
spéhen. Die staatliche Anwendung von MITM untergrabt damit das grundlegende
Vertrauen in die Integritéat von elektronischer Kommunikation.

Verbot/Blockade von Kryptografie

Chinas Goldener Schild behindert aktiv den Durchsatz verschlusselter Verbindun-
gen und treibt Nutzer damit zu unverschlisselter Koommunikation. In Deutschland
ist historisch Verschlisselung auf den Amateurfunkfrequenzen untersagt.

Ahnlich wie die vorsatzliche Schwachung verhindert ein Verbot von Kryptografie
jegliche Maoglichkeit, sich vor Uberwachung jedweder Seite zu schutzen. Der Stel-
lenwert sicherer, elektronischer Kommunikation fur Burger, Wirtschaft und Staat
steht selbst in den benannten VorstdBRen auBer Frage. Selbst wenn Ausnahmen fur
bestimmte Bereiche zugelassen werden wurden, ist eine Entwicklung und Evaluati-
on verlasslicher Sicherheitsprodukte in einem Umfeld strenger Verbote kaum vor-
stellbar.

Zusammenfassung staatliche Zugriffsmethoden

Ein ganz allgemeines Problem bei staatlicher Regulierung stellt nicht zuletzt die
Umsetzung der sogenannte Krypto-Agilitdt dar. Werden Schwéchen in einem ge-
nutzten Verschlisselungsverfahren festgestellt, so muss dieses schnellstmoglich
ausgetauscht werden. Hierbei zusatzlich staatliche Vorgaben fur einen geregelten
Zugriff zu erfullen und die Auswirkungen zu bewerten, wlrde diesen Prozess er-
heblich verzogern.

Es lasst sich also feststellen, dass ein geregelter, allgemeiner Zugriff auf verschlus-
selte Kommmunikation wie er aus den formulierten Forderungen hervorgehen wiurde,
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erhebliche Risiken mit sich bringt. Die Auswirkungen kénnen dabei sowohl Kom-
munikation von Personen, Infrastruktur, Industrie und auch Behorden betreffen.
Dies exponiert die Teilnehmer gegentber Kriminellen und gefahrdet die deutsche
Wirtschaft durch Industriespionage aus dem Ausland. Eine allgemeine Kompromit-
tierung der Sicherheit mit entsprechendem Vertrauensverlust wére die Folge.

Selbst wenn man die zustandigen staatlichen Organe als vertrauenswuirdig ein-
stuft, kdnnen diesen Fehler unterlaufen, welche entsprechend massive Auswirkun-
gen nach sich ziehen. Kriminelle selbst kdnnen hingegen weiterhin unter Missach-
tung von Gesetzen starke Kryptografie einsetzen.

Gerade aufgrund der bislang sehr klaren Positionierung gegen staatlichen Einfluss
auf Kryptografie genieBen deutsche Hersteller fur IT-Sicherheitsprodukte einen ge-
wissen Vertrauensvorsprung gegeniber US-amerikanischen oder chinesischen
Herstellern. Dieses Argument ware mit einer entsprechenden Gesetzgebung irre-
versibel hinfallig, was den gesamten Markt und damit deutsche, bzw. europiische
Kompetenz in diesem Bereich gefahrdet. Folglich musste sich die européische IT
noch starker in die Abhangigkeit von auslandischen Herstellern begeben, wo ei-
gentlich gerade das Gegenteil angestrebt wird.

Insbesondere staatliche Stellen selbst vertrauen gerne auf nationale Hersteller fur
ihre IT und sollten ein Interesse daran haben, diesen Schlisselsektor zu erhalten.
Als Hersteller von Sicherheits-Appliances spricht sich genua daher gegen derartige
Ansatze aus.

Notwendigkeit und gesellschaftliche Konsequenzen

Neben der technischen Machbarkeit stellt sich die Frage nach der Sinnhaftigkeit
des VorstoBes. Zweifelsohne gibt es ein berechtigtes Interesse von Ermittlungsbe-
horden, in einem klar definierten Rahmen auf Kommunikation von Verdachtigen
zugreifen zu kénnen.

Sowohl die elektronische Kommunikation als solche als auch der Einsatz von Ver-
schlusselung werden weiter zunehmen und die Behdrden dadurch vor Herausfor-
derungen stellen. Es mussen Wege gefunden werden, damit umzugehen. Wie so
oft geht es um VerhaltnismaBigkeit der Eingriffe und darum, diese so gezielt wie
moglich vorzunehmen. Wenn der MaBstab fur die Verabschiedung von Uberwa-
chungsbefugnissen lediglich die Frage ist, was eventuell bei der Verbrechensbe-
kampfung hilft, kdnnten wir ebenso die Unverletzlichkeit der Wohnung ganzlich
und ohne Vorbehalte aufheben. Wer nichts zu verbergen hat, hat schlief3lich nichts
zu beflrchten.

Dieses Narrativ fuhrt dazu, dass alleine die Nutzung von starker Kryptografie schon
ein Verdachtsmoment ist. Versierte Verbrecher werden sich im Gegensatz zu nor-
malen Burgern und Unternehmen dabei kaum an gesetzliche Vorgaben halten,
sondern weiterhin starke Kryptografie fur ihre Koonmunikation verwenden.

Viele Ansitze bedeuten einen massiven Eingriff in die Privatsphare jeden Burgers,
insbesondere wenn sie unselektiv sind und im Vorfeld groB3flachig und verdachts-

Seite 7



‘genua.

unabhangig installiert werden mussen. Auf diese Weise werden gesetzestreue BUr-
ger und Unternehmen gezwungen, auf Selbstschutz zu verzichten und sich damit
auch gegenUber anderen Angreifern zu exponieren.

Ein unzureichend kontrollierter Zugang zu verschlisselter Kommmunikation birgt zu-
dem ein Missbrauchsrisiko und kann somit selbst in demokratischen Gesellschaf-
ten fur Journalisten und politische Gegner zum Problem werden. Auch der BND
hat nachweislich wiederholt seine Abhorbefugnisse weit Uberschritten, u.a. am
deutschen DE-CIX-Internet-Knoten [17].

Wunschenswert wére an dieser Stelle eine sachliche Diskussion Uber alle Aspekte
des Problems mit einer objektiven Abwagung der MaRBnahmen, statt als Reaktion
nur einseitig neue Befugnisse zu fordern.

Viel zu selten wird die Frage in der Diskussion aufgeworfen, welche Mdglichkeiten
den Behoérden einen tatsédchlichen Vorteil bringen wirden. Noch 2011 wurde in ei-
nem US-Bericht verdffentlicht, dass von 3194 dort registrierten Abhorfallen ledig-
lich in sechs Fallen die Kommunikation verschlUsselt war, was in keinem der Falle
die Beweisaufnahme verhindert hat [11]. Nach mehreren der in jungster Vergangen-
heit stattgefundenen Attentaten in Frankreich wurde immer wieder die anlasslose
MassenUberwachung des Internets — besser bekannt als Vorratsdatenspeicherung
— gefordert, um weitere Anschladge zu verhindern. Dabei wurde offenbar vergessen,
dass Frankreich dieses Instrument bereits seit 2006 hat. Auch bei anderen Terror-
attentaten, bzw. Vorbereitungen im In- und Ausland zeigte sich im Rahmen der
Aufarbeitung immer wieder, dass die Attentater bekannt waren und umfassend
Uberwacht wurden [18].

Ermittlungs- und Kommmunikationspannen waren ausschlaggebend, dass die Atten-
tate nicht rechtzeitig verhindert wurden. Die anschlieBende Beweissicherung und
das schnelle Auffinden von Kontaktpersonen war gemafi der 6ffentlich bekannten
Informationen nie das grof3e Hindernis, auch nicht mit der bereits in Deutschland
stattfindenden Datensammlung. Selbst von den Behorden wird die Ermittlung der
entscheidenden Informationen in groBen Datenmengen gerne mit der Suche der
Nadel im Heuhaufen verglichen. Ob die Forderung nach noch mehr Heu dabei ziel -
fuhrend ist, darf bezweifelt werden.

In diesem Kontext sind die Forderungen nach mehr Uberwachungsbefugnissen so-
gar kontraproduktiv, da sie von der Aufarbeitung der eigentlichen Missstande ab-
lenken.

Nicht zuletzt entspricht eine verdachtsunabhangig vorhandene Abhdrschnittstelle,
deren Zustand nicht bekannt ist, genau dem Prinzip eines Panoptikums. Da ein
Grof3teil unserer Kommunikation elektronisch ablauft, riskieren wir eine massive
Einschrankung der freien Meinungsauf3erung — die Schere im Kopf jedes Einzelnen
beginnt zu wirken, lange bevor konkrete Folgen sichtbar oder beabsichtigt werden.

Eine unvorsichtige Einschrankung von Verschlusselung wirde also zwangslaufig zu
einer massiven Einschriankung der informationellen Selbstbestimmung fuhren und
betrifft auch die Wirtschaft und Staat, die auf sichere Kommmunikationsmittel ange-
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wiesen ist. Der Wirtschaftsstandort Deutschland, mit dem politisch getragenen
Selbstbild der Vorreiterrolle bei der Digitalisierung, wirde durch den Vertrauensver -
lust irreversiblen Schaden nehmen. Die Frage, wie sich jeder Einzelne vor den er-
wahnten Risiken - Schlusselverlust, Schwachstellen in den Verfahren, Missbrauch -
schitzen soll, bleiben im Entwurf hingegen ganzlich unerwahnt.
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Hintergrundwissen Kryptografie

Zum besseren Verstandnis des Themenkomplexes folgen noch einige grundlegen-
de Informationen Uber die prinzipielle Funktionsweise von gebrauchlichen Krypto-
grafieverfahren.

In der heutigen Kommunikation wird zumeist eine Kombination aus sog. symmetri-
scher und asymmetrischer Verschlisselung eingesetzt. Bei einer symmetrischen
Verschlisselung nutzen Sender und Empfanger jeweils den gleichen Schlussel K
fur Ver- und Entschliusselung. Dieser Modus setzt ein gemeinsames Geheimnis
voraus, auf welches sich beide vorab geeignet verstandigt haben mussen, bei-
spielsweise als pre-shared Key (PSK). Je nach Implementierung kann der statische
Schlussel K selbst dieses Geheimnis sein.

Varianten, wie sie z. B. beim Signal-Protokoll (u. a. in Signal und WhatsApp) zum
Einsatz kommen, verwenden fUr jede Nachricht, bzw. Sitzung einen neuen, sym-
metrischen ephemeral Key, welcher Uber ein spezielles Verfahren aus einem Lang-
zeitgeheimnis abgeleitet wird [18]. Dies verhindert, dass bei Bekanntwerden eines
dieser temporaren Schlussel jegliche jemals mit dem Langzeitgeheimnis getatigte
Kommunikation kompromittiert wird.

Wird durch geeignete Verfahren zudem verhindert, dass bei spaterem Bekanntwer-
den (z. B. durch Diebstahl eines Gerits) des Langzeitgeheimnisses alte ephemeral
Keys berechnet werden und damit alte Nachrichten entschlisselt werden kénnen,
spricht man von Perfect Forward Secrecy. Das Signal-Protokoll unterstUtzt auch
diese Eigenschaft. Ein bekannter Algorithmus fur symmetrische Verschlisselung ist
der AES.
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Bei der asymmetrischen Verschlusselung generieren die Kommunikationspartner
ein Schlusselpaar, welches aus einem offentlichen Teil (public Key) und einem ge-
heimen Teil (private Key) besteht. Wird eine Datei mit einem public Key verschlius-
selt, so kann sie nur mit dem zugehorigen private Key entschlisselt werden. Der
klare Vorteil hiervon ist, dass vorab kein gemeinsames Geheimnis notwendig ist.
Ein bekannter Vertreter ist das RSA-Kryptosystem.

Oft werden beide Varianten kombiniert, da asymmetrische Kryptografie deutlich
aufwendiger ist. So kann beispielsweise hierUber ein Schlissel versendet bzw. ver-
einbart werden, mit dem die eigentliche Kommunikation dann symmetrisch ver-
schlUsselt wird. Eine Variante davon ist der oft initial verwendete Diffie-Hellman-
Schlusselaustausch.

K K
/' Enc () Enc () '\
3 3
\ Dec () Dec () /
public ‘public |
Key A ) Key B
private private
Key A ) Key B
| EncO) Enc () S
)
A B
\ Dec () Dec () /

Abbildung 2: Prinzipieller Ablauf von symmetrischer und asymmetrischer Ver-
schlUsselung zwischen den Kommunikationspartnern A und B.

Ein essentieller Teil verschlisselter Kommunikation ist daneben die Authentisie-
rung der Gegenstelle. Nur beim PSK erfolgt diese implizit. Ein anschauliches Bei-
spiel fur kryptografische Authentisierung ist ein HTTPS-Webserver.
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signiert

A ¢ Zertifikat Webserver

Abbildung 3: Vereinfachte Darstellung einer Authentisierung mittels CA.

In diesem Beispiel liefert der Webserver ein Zertifikat aus, welches von einer
Certificat Authority (CA) unterschrieben wurde. Die CA bestatigt damit die Identitat
des Webservers, auf der anderen Seite vertraut der Browser des Nutzers allen Zer-
tifikaten, die von der CA unterschrieben wurden. In der Praxis werden z. B. X.509-
Zertifikate dafUr verwendet. Eine andere Variante ist der manuelle Abgleich von
Fingerprints von public Keys, um zu verifizieren, dass der zur Verschlusselung ver-
wendete public Key tatsachlich der des gewlnschtem Empfangers ist.

Zuletzt ist es fur die Bewertung geregelter Zugriffe noch wichtig, zwischen welchen
Endpunkten verschlusselt wird. So kann einerseits die Nutzung zwischen Anwen-
der und einem zentralen Server verschlisselt sein. Auf dem Server selbst liegen
die Daten dann unverschlisselt vor, der Diensteanbieter kann jederzeit darauf zu-
greifen und diese sowohl lesen als auch verdndern. Dies ermoglicht gleichzeitig
eine Abhdrschnittstelle.

Die allermeisten Webdienste arbeiten in dieser Art, aber auch z. B. normale Chats
und Gruppen im Messenger Telegram. DemgegenUber steht die Ende-zu-Ende-Ver-
schlisselung E2E , bei der jede Nachricht nur vom Empfanger entschlisselt wer-
den kann. Wenn wir beim Beispiel Messenger bleiben, wiren dabei WhatsApp, Si-
gnal, geheime Telegram-Chats, einige Implementierungen des Matrix-Protokolls so-
wie Threema zu nennen. Meist wird die Komplexitat des Schlisselmanagements
vor dem Nutzer verborgen und automatisiert und stellt damit einen Angriffspunkt
dar. Lediglich Threema fordert recht deutlich dazu auf, die Identitat der Nutzer ma-
nuell zu verifizieren. Die E2E-VerschlUsselung wird im Kontext von staatlichen Zu-
griffen meist als groftes Problem genannt — bei korrekter Implementierung bedarf
es einer direkten Manipulation am Endgerat.
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