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Bereits seit vielen Jahren ist das 
Internetprotokoll der nächsten Generation, 
IPv6, am Horizont der IT-Szene aufgezogen. 

Immer wieder hieß es, IPv6 werde bald das bisher 
verwendete IPv4 ablösen, allerdings hat sich IPv6 
bisher noch nicht breit durchgesetzt.

In den USA wurde der Bedarf an IPv6-
fähigen Netzen bereits früh erkannt. Mit einer 
Ankündigung des Innenministeriums, die Infra-
struktur für die behördliche Kommunikation 
bald auf IPv6 umzustellen, einem Aufruf der 
EU-Kommission zur Einführung von IPv6, der 
Gründung des Deutschen IPv6-Rates, sowie den 
ersten öf fentlichen Angeboten von Google, die 
per IPv6 verfügbar sind, hat das Thema neuen 
Schwung bekommen.

Warum wir es brauchen
Es ist bereits ein Allgemeinplatz, dass 
der Adressraum des bisher verwendeten 
Internetprotokolls IPv4 bedrohlich verknappt. Heise 
Online berichtete etwa am 09. Mai 2008 von dem 
bereits einsetzenden Adress-Schwarzhandel 
für IPv4 [1], sowie von der Prognose, dass die 
restlichen noch freien IPv4-Adressen im Jahre 
2011 endgültig aufgebraucht sein dürften. Daher 
sind Maßnahmen zur Beschaffung neuer Adressen 
unumgänglich.

Weil aber neue Adressblöcke nicht ohne Verlust 
der Kompatibilität in ein bestehendes Protokoll wie 
IPv4 eingebaut werden können, ist der Wechsel zu 
einem neuen Protokoll nötig geworden.

ALEXANDER VON 
GERNLER

IN DIESEM ARTIKEL 
ERFAHREN SIE... 
Warum IPv6 schon seit langer 
Zeit das Protokoll der Zukunft ist.

Welche Startschwierigkeiten IPv6 
hat, und welche Probleme die IT-
Welt damit noch haben wird.

Warum IPv6 trotzdem der 
richtige und unvermeidliche 
Weg ist.

WAS SIE VORHER 
WISSEN/KÖNNEN 
SOLLTEN...
Grundkenntnisse in IPv4, NAT 
und Routing;

Erfahrung mit Protokollen wie 
DNS und DHCP.

Mit IPv6 steht ein Protokoll zur Verfügung, das 
nicht nur in Bezug auf die Anzahl der möglichen 
Adressen die heutigen Erwartungen absolut 
übererfüllt, sondern das auch noch weitere 
interessante Leistungsmerkmale mitbringt (siehe 
Kasten Kurzüberblick Ipv6 ).

Darüber hinaus adressiert es auch viele 
Probleme, unter denen IPv4 zu leiden hatte. 
Besonders hervorzuheben ist, dass IPv6 so 
viele Adressen mitbringt, dass man nicht 
nur theoretisch jedem Toaster und jeder 
Waschmaschine auf dem Planeten eine 
Internetadresse zuweisen könnte, sondern auch, 
dass sich endgültig das eigentlich als Notlösung 
für die Adressknappheit gedachte Verfahren der 
Network Address Translation (NAT) erledigt hat. 
Das bedeutet, es müssen nicht länger Arbeitszeit 
und Technik eingesetzt werden, nur um die Folgen 
eines Adressmangels zu umgehen.

Eine Welt ohne NAT sähe auch deshalb 
besser aus, weil man sich nicht mehr um 
Workarounds für die beim NAT verwendeten 
privaten IP-Adressen kümmern müsste. Hier wäre 
beispielsweise STUN (RFC 3489) zu nennen. Das 
gesamte RFC beschäftigt sich nur damit, von 
NAT verursachte Probleme bei UDP-basierten 
Protokollen zu lösen.

Übrigens ist es falsch anzunehmen, dass IPv6 
an sich sehr neu wäre: Das RFC 2460 wurde im 
Jahr 1995 spezifiziert (vgl. RFC 791 für IPv4 im Jahr 
1981). IPv6 wurde nur lange Zeit schlicht ignoriert. 
Am Anfang wurde es dann erst einmal in Kreisen 

Schwierigkeitsgrad:

Hürden 
für IPv6
Der Übergang der Internet-Infrastruktur zu IPv6 ist zwar sinnvoll 
und in letzter Konsequenz unumgänglich, für die Hersteller und 
Entwickler ebenso wie für die Anwender wird er aber noch einige 
Überraschungen bereithalten.
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von Computerenthusiasten als das nächste 
große Ding gehandelt, aber von einem 
schnellen Marsch durch die Institutionen 
kann bei IPv6 nicht die Rede sein, auch 
wenn das Thema momentan einiges an 
Hype mitbekommt.

Warum es noch nicht da ist
IPv6 ist zwar schon lange im Gespräch, 
aber noch nicht wirklich breit eingeführt. 
Forscht man nach den Ursachen für dieses 
Paradoxon, so wird man schnell auf einen 
Teufelskreis aufmerksam:

Niemand benutzt IPv6, weil 
niemand IPv6 benutzt.
So verwenden etwa die Nutzer kein IPv6, weil 
sie es meist von ihrem Provider gar nicht 
geboten bekommen. Zwar gab es schon 
relativ früh die Möglichkeit, sich von einem 
Tunnelprovider kostenlos einen IPv6-Tunnel 
legen zu lassen. Allerdings erforderte die 
Einrichtung etwas technisches Verständnis 
(IP-Netze, Gateways, Tunneling-Techniken) 
und Eigeninitiative, der Overhead ist 
spürbar (die Netzwerk-Pakete müssen 
extra nochmal in ein Tunnelprotokoll 
eingepackt werden und nehmen meist 
auch einen längeren Weg als die IPv4-
Pakete, die direkt über den eigenen 
Provider gehen).

Die daraus resultierende komplexere 
Netzwerktopologie führt dazu, dass dieser 
Fall eher ein Nischendasein für ambitionierte 
Anwender fristete, nicht aber für die breite 
Masse geeignet war. Die Provider hingegen 
spürten bisher auf Kundenseite keine 
ausreichend motivierende Nachfrage, um 
wirklich aktiv in Richtung IPv6 zu werden und 
hierein zu investieren.

Ein weiterer Grund ist, dass IPv6 keinerlei 
Killerfeatures bietet, die für Benutzer auf der 
einen und Content Provider auf der anderen 
Seite interessant wären. Es existieren keine 
Geschäftsmodelle in der Internetwirtschaft, 
die IPv6 als vitalen Bestandteil zum Gelingen 
der Unternehmung fordern würden.

Lediglich die Zukunft des Internets und 
seines Wachstums hängen langfristig 
davon ab, und das ist (ähnlich wie etwa 
beim Umweltschutz) kein ausreichend 
konkreter Grund, um zu handeln: Wenn man 
bereits Internetzugang hat, ist man meist 
fein heraus, denn das Netz funktioniert und 
die Adressen reichen ja meist noch für ein 
paar Jahre.

Bei der Verteilung der IPv4-Adressen 
zeigt sich wie so oft eine globale 
Schere: Die reichen Industrieländer sind 
selbstverständlich üppig mit Ipv4-Adressen 
bestückt. Wenig haben nur die, die später 
kamen, also vor allem Entwicklungs- 
und Schwellenländer (Eine interessante 
Visualisierung für diese digitale Kluft findet 
sich übrigens in Form des xmap-Tools auf 
http://nsa.unaligned.org/ ). Und so ist der 
Druck für eine Umstellung wahrscheinlich 
zuerst dort am größten, wo am wenigsten 
dafür getan werden kann.

Dieses Problem hat eine erschreckende 
Ähnlichkeit mit der Unicode-Problematik: 
Die USA und die westeuropäischen Länder 
haben mit dem 7-Bit ASCII-Zeichensatz 
praktisch keine Probleme, ihre Muttersprache 
direkt auch auf dem Computer zu benutzen. 
Für einen Japaner, Chinesen, Araber oder 
Russen stellt sich die Situation ganz anders 
dar – er wird entweder den lateinischen 
Zeichensatz (und Englisch) lernen müssen, 
oder er konnte lange Zeit nicht einfach am 
Computer arbeiten.

Mittlerweile hat sich Unicode als 
Darstellungsform für solche erweiterten 
Zeichensätze durchgesetzt. Anfangs war 
dies aber durchaus ein Problem, denn auch 
bei Unicode war der Leidensdruck in den 
Ländern am größten, die am wenigsten 
Einfluss auf Entwicklungen in der IT nehmen 
konnten.

So verwundert es nicht, dass in 
manchen IT-Kreisen sarkastisch davon 
gesprochen wird, dass man einen IPv6-
only-Server mit Kinofilmen oder ähnlich 
begehrten Inhalten aufstellen müsste, um 
für Otto-Normal-User die Attraktivität von 
IPv6 in seinem persönlichen Leben zu 
steigern.

Glücklicherweise wurde in Europa der 
Handlungsbedarf jetzt erkannt, und es ist 
in den nächsten Jahren mit einer von den 
jeweiligen Regierungen stark geförderten 
Migration nach IPv6 zu rechnen.

Auch in den USA sind derartige Be-
strebungen schon seit längerem vorhanden. 
So meldete der Heise Newsticker am 
04. Oktober 2007, dass das dem US-
Präsidenten unterstehende Office of Mana-
gement and Budget (OMB) bereits im 
Jahre 2005 verfügte, dass alle US-
Bundesbehörden ihren Internet-Verkehr 
auf IPv6 umstellen müssen [8]. In einem 
Quartalsbericht des Weißen Hauses 
über das Federal Enterprise Architecture 
Program, das die Umstellung auf IPv6 zum 
Ziel hat, wird der Juni 2008 als Deadline 
für die Umstellung der Behördennetze auf 
IPv6 genannt, jedoch die Möglichkeit einer 
Verspätung nicht ausgeschlossen.

Ein steiniger Weg
An IPv6 führt also kein Weg vorbei. 
Dennoch wird das Unterfangen, die heutige 

Abbildung 1. Genug Adressen, um jedes Mobiltelefon per IPv6 anzubinden
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Infrastruktur auf IPv6 umzustellen, sehr 
anspruchsvoll werden.

Es sind nicht nur die Endbenutzer, 
deren Betriebssysteme v6-fähig gemacht 
werden müssen (eine eher leichte Übung), 
sondern vielmehr deren umfangreiche 
Client-Anwendungsssoftware sowie die 
gesamte Infrastruktur auf Provider- und 
Backbone-Seite. Hier sind nicht nur die 
Einwahlknoten, Router und Server zu 
nennen, sondern auch vitale Komponenten 
wie Firewalls oder für den Geschäftsbetrieb 
unerlässliche Erfassungsmaßnahmen wie 
Traffic-Accounting sind von der Umstellung 
betroffen. Denkt man etwas kleiner, so fallen 
einem die Millionen von SOHO-DSL-Routern 
ein, die die Telefonprovider ihren Kunden 
zuschicken – auch diese Geräte müssen in 
Zukunft IPv6 können.

Neben den reinen Kosten, die die 
Wirtschaft als Grundinvestition in eine 
neue Netzinfrastruktur zu tragen hat, stellen 
sich auch einige (teilweise bereits gelöste) 
Probleme auf der Software-Seite, von denen 
hier exemplarisch einige besprochen 
werden sollen.

Hochkomplexe Kopfgeburt
Ein oft geäußerter Kritikpunkt am neuen 
Internet-Protokoll ist die im Vergleich zu IPv4 
stark gewachstene Komplexität. Eine Unzahl 
neuer Leistungsmerkmale erhöht drastisch 
die Menge der möglichen Fehler bei 
Konfigurationen und Implementierungen.

Beispielsweise ist es ab IPv6 möglich, 
Protokoll-Header-Ergänzungen verschie-
dener Typen als verkettete Listen an 
Pakete anzuhängen. Die meisten Routing-
Entscheidungen können mit Kenntnis des 
IPv6-Protokoll-Headers bereits entschieden 
werden.

Für Firewall-Hersteller, die ja jedes 
Paket sehr genau unter die Lupe nehmen 
möchten, ist die hohe Komplexität dagegen 
ein Graus. Alle diese Ergänzungen zum 
Protokoll-Header müssen zunächst 
geparst werden, um an einer Firewall eine 
endgültige Entscheidung über ein Paket 
tref fen zu können. Das Interpretieren dieser 
Header-Listen ist bei Weitem komplizierter 
als das simple Abprüfen von Bits oder 
Feldern im (dafür größeren) IPv4-Protokoll-
Header.

Mehrere Entwickler aus dem Umfeld 
des OpenBSD-Betriebssystems sind der 
Meinung, dass ein (zum Beispiel IPv5 
genanntes) Protokoll, das lediglich ein 
um breitere Adressen erweitertes IPv4 
darstellt . 

Vielleicht designtechnisch nicht so 
sauber gewesen wäre, aber aufgrund 
seiner Einfachkeit das Hauptproblem der 
Adressknappheit gelöst, und ausserdem 
schnell Akzeptanz gefunden hätte [9]. 
Stattdessen steht mehr als ein Jahrzehnt 
nach den ersten Schritten in Richtung IPv6 
immer noch eine relativ dünne Menge von 
Benutzern auf der Bühne.

Tücken neuer Features: DAD
Die Socket API, die praktisch alle 
Programmierer von Netzwerk-Diensten 
benutzten, bekommt durch IPv6 neue 
Fehlerfälle, auf die existierende Software 
meist nicht vorbeitet ist. Ein Beispiel: IPv6 
bringt bereits im Protokoll eingebaut einen 
Mechanismus namens Duplicate Address 
Detection (DAD) mit, der die noch von IPv4 
bekannten Adresskollisionen vermeiden 
soll.

Hierbei wird vor dem Aktivieren einer 
IPv6-Adresse auf einem Netzwerk-Inter face 
zunächst auf dem lokalen Netzwerk-
Segment geprüft, ob die Netzwerk-
Adresse nicht etwa schon verwendet wird. 
Ist dies der Fall, so wird die neue Adresse 
nicht aktiv geschaltet. So wird verhindert, 
dass sie doppelt im Netzwerksegment 
auftaucht.

Allerdings benötigt die Überprüfung 
selbst eine minimale (aber dennoch 
von Null verschiedene) Zeit. Nun trat bei 
unserer Software-Entwicklung einmal der 
Spezialfall auf, dass ein Rechner so schnell 
gebootet hat, dass die Duplicate Address 
Detection noch nicht abgeschlossen war 
– aber schon der erste Netzwerk-Dienst 
hochgefahren wurde.

Dies ist meistens kein großes 
Problem, denn fast alle Netzwerk-Dienste 
binden sich auf, lauschen also auf allen 
momentan aktiven Netzwerk-Adressen 
des Systems, ohne diese näher zu 
spezifizieren. Der besagte Dienst hat 
sich aber auf eine einzelne IPv6-Adresse 
explizit binden wollen. Dieses Binden 
schlug fehl, weil die Duplicate Address 
Detection noch nicht abgeschlossen 
war. Ein solcher Ef fekt wäre unter IPv4 
nicht möglich gewesen, weil im IPv4-Fall 
jede Adresse an einem Inter face sofor t 
aktiv wird, sobald sie gesetzt ist . Dafür ist 
hier auch das Erzeugen von Duplikaten 
einfacher.

Dass eine Adresse auf einer Schnittstelle 
konfiguriert ist, heisst bei IPv6 noch nicht, 
dass sie auch benutzt werden kann. Es 
gibt im Gegensatz zu IPv4 eine Anzahl 
von Zuständen, in denen normalerweise 
problemlose Funktionen wie bind() 
fehlschlagen.

Situationen wie diese können jetzt 
unter IPv6 auftreten und müssen beim 
Entwickeln von Software berücksichtigt 
werden.Abbildung 2. Steigender Bedarf nach gut funktionierenden IPv6-Sicherheitsprodukten
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Notwendiges Redesign 
von Protokollen mit 
in-Band-Adressierung
Praktisch alle Anwendungsprotokolle, die 
bei Datenaustausch über IP-Adressen 
selbst reden, haben feste Felder, in die 
die betreffenden IP-Adressen hinein-
geschrieben werden. Diese Art der 
Adressierung wird als in-band bezeichnet. 
Als diese Protokolle entworfen wurden, 
war IPv6 noch kein Thema, daher wurde 
meist auch nicht über die 32 Bit breiten 
IPv4-Adressen hinaus gedacht. Es ist jetzt 
aber unmöglich, die 128 Bit breiten IPv6-
Adressen dort unterzubringen, was eine v6-
Fähigkeit dieser Protokolle ohne spezielle 
Änderungen von vornherein verhindert.

In solchen Fällen muss dann entweder 
auf ein anderes Protokoll ausgewichen, das 
bestehende Protokoll erweitert oder eine 
neue, IPv6-fähige Version des Protokolls 
spezifiziert werden. Bei den meisten 
Protokollen ist dies bereits passiert, teilweise 
hinkt aber noch die Implementierung der 
Protokolle auf verschiedenen Plattformen 
hinterher.

Betroffen hiervon waren unter anderem:

•  SMB, das Server Message Protocol;
•  BGP, RIP, OSPF, von Internet-Providern 

verwendete Routing-Protokolle;
•  RPC, der unter anderem vom Datei-

system NFS verwendete Remote Pro-
cedure Call.

Hier wurden jeweils neuere Versionen 
des Protokolls spezifiziert, und es exi-
stieren schon auf vielen Plattformen 
Implementationen der Protokolle.

Andere Protokolle konnten hingegen mit 
neuen Befehlen oder Protokollerweiterungen 
geeignet an IPv6 angepasst werden. Hierzu 
zählen:

•  FTP, das File Transfer Protocol;
•  SIP, das Session Initiation Protocol 

(Internet-Telefonie);
•  DNS, das Domain Name System.

Es gibt jedoch auch eine Entwarnung 
für die meisten anderen Protokolle: Die 
meisten Protokolle sind nur dafür gedacht, 
reine Datenströme zu transportieren, wofür 
sie nicht im Protokoll selbst nochmals über 
die ohnehin schon erfolgte Adressierung 
reden müssen. Andere Protokolle reden 

zwar über Adressen, verwenden dafür 
aber keine Felder mit fester, auf 32 Bit 
beschränkter Länge. Derartige Protokolle 
sind sozusagen out-of-the-box Ipv6-fähig. 
Dazu zählen beispielsweise: HTTP, SMTP, 
NTP und SSH.

Viele Anwendungen 
haben Probleme mit der 
String-Repräsentation
Daneben stellt die Anwendungsebene noch 
eine Schwierigkeit dar: überall, wo Netzwerk-
Adressen von ihrer 32-Bit- oder 128-Bit-
Darstellung in ein menschenlesbares 
Format konvertiert werden, muss von 
der maschineninternen Darstellung in 
eine String-Repräsentation der Adresse 
umgerechnet werden. Kommt zu der Adresse 
noch die Spezifikation eines TCP- oder UDP-

Ports hinzu, wird es endgültig kompliziert. Es 
werden übrigens nicht nur reine Adressen 
selbst in Konfigurationsdateien oder 
Eingabemasken verwaltet, sondern auch 
komplexere Konstrukte wie etwa Netzwerk-
ACLs (z.B. für Programme wie den Squid 
WWW Cache).

Traditionell wird eine IPv4-Adresse in 
ihrer String-Repräsentation als eine Gruppe 
von vier Dezimalzahlen notiert, die jeweils 
Werte von 0 bis 255 einnehmen können 
und voneinander durch Punkte getrennt 
sind. Eventuelle Port-Angaben werden bei 
IPv4 mittels eines Doppelpunktes an die IP-
Adresse angehängt (z.B. 192.168.200.1:80 
für den HTTP-Port eines Rechners mit der IP 
192.168.200.1).

IPv6-Adressen dagegen werden in Hex-
Darstellung notiert, wobei jeweils nach zwei 

Abbildung 3. Mehr als genug Adressen für die komplette Weltbevölkerung
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Byte mit einem Doppelpunkt abgetrennt 
wird. Zwei Byte in Hexadezimaldarstellung 
nehmen 4 Zeichen ein, weil mit einem 
Hexbuchstaben (Nibble) jeweils 4 Bit 
kodiert werden können. Soll hier noch ein 
Port angegeben werden, kommt man in 
die problematische Situation, dass der 
Doppelpunkt nun in zwei verschiedenen 
Bedeutungen verwendet wird. Um diese 
Klippe zu umschiffen, hat man sich in 
RFC 3986 darauf geeinigt, dass eine IPv6-
Adresse in eckigen Klammern angegeben 
werden kann und der Port außerhalb der 
Klammern angehängt wird, so dass die 
Trennung nun wieder eindeutig ist (z.B. 
[2001:db8:dead:beef::1]:80).

Leider ist diese Darstellung nicht in allen 
Software-Lösungen einheitlich, da das RFC 
eher spät kam und bereits vorher Entwickler 
ihre eigene Darstellung entworfen und in 
ihrer Software umgesetzt haben.

Die Mischung beider Formate bei einem 
IPv4- und IPv6-fähigen Dienst ist nicht nur für 
die Benutzer verwirrend, sondern sicherlich 
auch für die Software-Entwickler. Bedenkt man 
die Vielzahl an Eingabefeldern für IP-Adressen, 
ACLs und ähnliches in der unglaublichen 
Menge an freier und kommerzieller Software, 
so fällt es schwer zu glauben, dass alle diese 
Eingabebehandlungen auf Anhieb korrekt 
programmiert wurden.

Darüber hinaus kennt IPv6 noch scoped 
link-local Adressen , bei denen auch noch 
der Name des Interfaces (von System zu 
System verschieden) angegeben werden 
kann. Diese sehen dann z.B. so aus: fe80::
216:d3ff:fe21:97e0%pppoe0. Ein Validator 
bei der Eingabe müsste auch noch die 
angehängten Namen der Schnittstellen auf 
Gültigkeit prüfen.

Bis auch hier eine Konsolidierung 
durch das Alter der Software und eine 
entsprechend große Benutzerbasis eintritt, 
wird man auch in diesem Fall noch mit 
einigen Überraschungen rechnen dürfen. 
Im besten Fall handelt es sich dann 

um nicht funktionierende Features einer 
Software und im schlimmsten Fall um den 
nächsten Exploit.

Viele Anwendungen 
wurden zu wenig 
erweiterbar geschrieben
Besonders betroffen werden bei der Um-
stellung auf IPv6 diejenigen Softwarepakete 
sein, die ohne große Berücksichtigung 
modularer Programmierkonzepte gestrickt 
wurden (möglicherweise als Resultat eines 
tragischen Fehlverständnisses des Begriffes 
Optimierung), oder die über viele Jahre 
gewachsen sind. Hier wurde meist wenig 
Wert auf Abstraktion bei der Behandlung von 
Netzwerkadressen gelegt, und entsprechend 
katastrophal gestaltet sich dann das 
nachträgliche Hineinfrickeln von IPv6-
Unterstützung in besagte Programme.

Derartig verbesserte Software 
funktioniert dann meist, und der Benutzer 
bekommt davon nichts mit. In puncto 
Fehleranfälligkeit und Wartbarkeit gewinnt 
jedoch solche Software keinen Blumentopf.

Bevor man sich der Illusion hingibt, dass 
dieses Problem ja nur wenige Anwendungen 
betrif ft: Bei der täglichen Arbeit sind dem 
Autor schon viele namhafte Programme 
der Freien Software untergekommen. 
Kaum ein Quellcode, den man sich näher 
angeschaut hat, hat danach ein gutes 
Gefühl hinterlassen. Das unter Hackern 
so gerne gescholtene Gefrickel ist hier 
praktisch allgegenwärtig. Deshalb sollte 
hier das Gleiche gelten wie in einem guten 
Restaurant: Man sollte lieber nicht in die 
Küche gucken, wenn man vor hat, noch ein 
zweites Mal zu kommen.

Vermutlich Fehler 
und Sicherheitslücken 
in praktisch jeder Ipv6-
Software
Im Vergleich zum Jahrzehnte alten und von 
Millionen von Benutzern verwendeten IPv4 ist 

IPv6-fähige Software – ob Betriebssystem 
mit Netzwerkstack, Resolver und Socket 
API, Embedded Systeme, Desktop-
Anwendungen oder DSL-Router – relativ 
jung. Obwohl diese Software meist korrekt 
funktioniert, ist sie schlicht noch nicht so 
gründlich getestet. Diese Austestung stellt 
sich erst mit der Zeit ein, es können also 
hier und da noch ein paar kleinere Fehler 
mit IPv6 auftreten.

Schlimm genug, dass durch die Vielzahl 
der relativ jungen Implementierungen 
die Wahrscheinlichkeit menschlicher 
Leichtsinnsfehler im Quellcode noch eine 
Zeit lang höher sein wird als bei Ipv4-
Software. Es existieren aber dank der 
großen Menge an RFCs und der komplexen 
Materie auch noch einige Designfehler 
sowie Unklarheiten und Freiräume, bei 
der einzelne Entwicklungsteams vor 
Entscheidungen stehen, wie sie denn nun 
genau ein Implementierungsdetail gestalten 
sollen. Sicherlich werden sich nicht immer 
alle Entwickler gleich entscheiden. So 
wird es möglicherweise zu interessanten 
Effekten unter Randbedingungen kommen, 
wenn Produkte verschiedener Hersteller 
zusammenspielen sollen.

Beispiele hierfür liefert die IT-Geschichte 
bereits, und es bleibt anzunehmen, dass es 
sich nicht um die letzten Fälle handelt.

Am 09. Mai 2008 etwa war auf Heise 
Online von den ersten öffentlichen IPv6-
Gehversuchen von Google zu lesen [10]. 
Lorenzo Colitti von Google beklagte bei 
dieser Gelegenheit den Ausfall von gleich 
drei Routern, die zur Bereitstellung von 
Googles Ipv6-Angebot eingesetzt wurden.

Eine Sicherheitsmeldung im Zu-
sammenhang mit IPv6 bezog sich 
auf die Implementation des Neighbor 
Discovery Protocols in verschiedenen 
Betriebssystemen und zeigte auf, dass 
mithilfe der Schwachstelle Angreifer den 
IPv6-Verkehr für Man-in-Middle-Attacken 
umleiten oder Links überlasten können [11].

Ein Beispiel für einen echten 
Designbug ist die Geschichte des sog. 
Type 0 Routing Headers. Dieser optionale 
IPv6-Header ist in der Spezifikation von 
IPv6 (RFC2460) enthalten und beschreibt 
eine Methode, wie unter IPv6 so 
genanntes Source-Routing angefordert 
werden kann. Hierbei ist gemeint, dass 
ein Paket nicht wie üblich vom Router an 
die jeweils aus dessen Sicht günstigste 

Kurzüberblick IPv6
•  128bit breite Adressen (statt 32bit bei Ipv4);
•  kein NAT mehr nötig, echte End-to-End-Connectivity;
•  End-to-End-Fragmentierung (also keine Zerstückelung von Paketen mehr durch Router);
•  Hex-Notation (2001:db8:dead:beef::4) statt Dezimal-Notation (192.168.0.1);
•  Ketten von Nullen können durch :: abgekürzt werden;
•  Adressen mit unterschiedlicher Reichweite (Link-Local, Global, Unique-Local, Multicast);
•  Adreß-Autokonfiguration bereits im Protokoll enthalten (vgl. DHCP unter Ipv4).
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Stelle weitergeschickt wird, sondern dass 
im Paket eine Beschreibung derjenigen 
Stationen ist , die das Paket auf seinem 
Weg zum Ziel passieren soll.

Dieses Source-Routing war bereits 
unter IPv4 Auslöser für allerlei Sicher-
heitsprobleme und wurde in letzter 
Konsequenz von allen Herstellern aus-
geschaltet, weil es eigentlich nur zu 
Missbrauchszwecken verwendet wurde. 
Die Schöpfer des IPv6-Protokolls haben 
diese Technik offenbar mit Technologien 
wie Mobile IPv6 wieder eingebaut, was aber 
nichts daran ändert, dass Source Routing 
nach wie vor vom Sicherheitsstandpunkt 
aus höchst bedenklich ist. Vorgestellt wurde 
die die RH0-Problematik im Jahre 2007 auf 
der Sicherheitskonferenz CanSecWest von 
Philippe Biondi [13].

Fazit dieses Designbugs: Praktisch alle 
Betriebssystem-Distributionen (ob frei oder 
kommerziell) reagierten auf dieses Problem, 
indem sie entweder die Verarbeitung 
der Type 0 Routing Header komplett 
deaktivierten oder zumindest konfigurierbar 
machten und die Standardeinstellung auf 
aus setzten.

Auch im Falle von Designbugs ist 
natürlich nicht das letzte Wort gesprochen 
– es können immer noch welche gefunden 
werden. Das Beheben solcher Bugs 
gestaltet sich hier als besonders schwierig, 
immerhin muss für den Fix mutwillig vom 
Standard abgewichen werden.

Wer sich jetzt übrigens in Sicherheit 
wiegt, weil er denkt, gar nicht so sehr 
von Computern abhängig zu sein, dem 
sei gesagt: Die schiere Anzahl von IPv6-
Adressen reicht nicht unbedingt nur 
zufällig aus, um auch jedes Mobiltelefon 
per IPv6 anzubinden. Und IPv6-Stacks 
in Embedded-Betriebssystemen werden 
sicherlich auch noch interessante Lücken 
hervorbringen.

IPv6 und real 
existierendes DNS
So sehr DNS für den Übergang von IPv4 zu 
IPv6 praktisch (und eigentlich unerläßlich) ist, 
so sehr steckt der Teufel hin und wieder im 
Detail der verschiedenen Implementationen 
von Resolvern, Nameservern und von 
Software, die diese benutzt.

Es sollte sofort einleuchten, dass eine 
Benutzung von IPv6 ohne die Abstraktion 
durch Domain-Namen praktisch nicht 

möglich wäre: Keinem Menschen ist 
zuzumuten, lange und mit Doppelpunkten 
getrennte Hex-Kombinationen einzugeben, 
wenn er sich mit einem Rechner verbinden 
möchte. Schon unter IPv4 fällt es ja oft sehr 
schwer, sich die nur 32 Bit langen Zahlen zu 
merken, aber jetzt geht es um die vierfache 
Länge.

Leider sind die Resolver (also die 
Mechanismen, die sich in Betriebssystem- 
oder Basisbibliotheken um die zentral 
wichtige Namensauflösung kümmern) 
pro Betriebssystem leicht unterschiedlich 
implementiert und verhalten sich deshalb 
auch unterschiedlich.

Manche Resolver liefern beispielsweise 
immer zuerst den AAAA-Record (also 
eine IPv6-Adresse des angefragten Ziels) 
zurück, auch wenn mehrere IPv4- und IPv6-
Adressen existieren. Andere entscheiden 
zufällig, welche der vielen Adressen sie 
zuerst liefern, und wieder andere Resolver 
liefern immer eine IPv4-Adresse zurück.

Dem Autor selbst passiert ist folgendes: 
Der Telekom-DSL-Router in der eigenen 
Wohnung hat sich selbst auch als DNS-
Cache für das lokale Netz angeboten (und 
diese Qualität gleich per DHCP kundgetan), 
so dass alle heimischen Workstations die 
Namen über dieses Gerät auflösten. Kam 
aber zu einer Anfrage nach der Host-
Adresse aus dem Internet auch ein AAAA-
Record mit, so hat der DSL-Router diese 
Anfrage stillschweigend verworfen, weil er 
mit dieser nicht zurecht kam.

Auf Client-Seite hing dann die Workstation 
bis zum Timeout in der Namensanfrage. 
Erst dann wurde die Anfrage nochmal mit 
v4-only gestellt, und die Verbindung zum 
Zielrechner konnte dann dank erhaltener 
Adresse endlich hergestellt werden.

Ein Firmware-Update des Herstellers 
hat das Problem zwar behoben. Dieses 
war aber lange nicht ver fügbar. Und 
auch die Problemstellung of fenbart sich 
natürlich nicht sofor t , sondern konnte 
erst durch Debugging näher ergründet 
werden. Derartige Ef fekte haben dazu 
geführt , dass Benutzern in Internet foren 
von selbsternannten Experten auch 
geraten wurde, IPv6 im System default 
auszuschalten, weil es meist nur eine 
Per formance-Bremse ist oder Probleme 
verursacht. Im geschilderten Setup 
hatten diese Experten ja nicht einmal so 
unrecht.

Tunnelnetze 
machen Probleme
Die Dual-Stack-Implementation von IPv6 
neben IPv4 ist zwar extrem günstig für die 
sanfte Migration zum neuen Protokoll, kann 
aber auch Grund für Komplikationen sein.

Betrachten wir zum Beispiel den Fall 
eines ambitionierten Privatbenutzers, der 
sich aus der misslichen Lage befreien 
möchte, dass sein Provider nur IPv4 
per DSL anbietet (womit er sich in guter 
Gesellschaft mit einem Löwenanteil der 
deutschen Internet-Privatnutzer befindet). 
Besagter Benutzer registriert sich also bei 
einem freien Tunnelprovider für IPv6 (wie z.B. 
Hexago oder sixxs.net), und lässt sich ein 
IPv6-Netz nach Hause tunneln.

Das Setup wird sicherlich gut 
funktionieren, solange der Tunnel steht, und 
auch echte IPv6-Connectivity zu denjenigen 
Hosts schaffen, die per IPv6 erreichbar sind. 
Allerdings geht der Traffic für IPv4 jetzt einen 
ganz anderen Weg ins Internet als der für 
IPv6. Dadurch können merkwürdige Effekte 
auftreten, je nachdem, welche Adresse 
gerade für einen entfernten Server benutzt 
wird, der sowohl per IPv4 als auch per IPv6 
erreichbar ist.

Noch interessanter wird es, wenn zum 
Beispiel der Tunnel kurz wegbricht oder halb 
kaputtgeht, so dass zwar noch Pakete durch 
den Tunnel geschickt werden, diese aber 
auf der anderen Seite verworfen werden. 
In diesem Fall wird das Betriebssystem 
auch weiterhin versuchen, entfernte Server 
per IPv6 zu erreichen, mit dem Resultat, 
dass dahin keine Verbindung aufgebaut 
werden kann, obwohl per herkömmlichem 
IPv4 noch weiter problemlos Konnektivität 
herrscht.

Darüber hinaus stellen Tunnelnetze 
konkrete Sicherheitsprobleme dar: Bisher 
konnte sich ein Anwender hinter seiner 
DSL-Box meist noch in Sicherheit wiegen, 
war doch seine interne Netzinfrastruktur 
für das Internet dank Network Address 
Translation (NAT) nicht sichtbar. Plötzlich 
aber ist durch die IPv6-Konnektivität das 
gesamte Heimnetz schutzlos im Internet 
sichtbar, und jeder Rechner dort, ob 
gehärtet, mit aktueller Software, Firewall und 
Virenscanner versehen oder nicht, weltweit 
erreichbar. Zwar ist dieses Problem bei 
einem herkömmlichen IPv4-VPN ähnlich, 
für die volle Ausbeutbarkeit der Situation 
mussten aber weltweit gültige (also nicht-
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private) IPv4-Adressen geroutet werden. 
Diese stehen bei IPv6 in enormem Umfang 
für jeden zur Verfügung, so dass die Gefahr 
an dieser Stelle realer ist als noch mit IPv4-
VPNs.

Ein politisches Problem haben Tunnel-
netze auch noch: Ihre zunehmende 
Verbreitung nimmt den Druck von den 
Providern, endlich native IPv6-Connectivity 
bereitzustellen. Immerhin können diese 
bei weiteren Nachfragen bequem darauf 
verweisen, dass diejenigen Leute, die 
IPv6 wollen, es sich ja längst auch ohne 
ihre Mithilfe besorgen können. Auch hier 
existieren allerdings Gegenmeinungen, die 
behaupten, die zunehmende Existenz von 
Tunnels beweise den echten Bedarf an 
IPv6-Adressen und baue eher Druck auf die 
Provider auf.

Deshalb plädiert auch Google-
Mitarbeiter Lorenzo Colitti dafür, so schnell 
wie möglich allen Internetnutzern nativen 
IPv6-Zugang einzuräumen. Tunnels machten 
auch die Fehlersuche extrem schwierig und 
sollten daher in Zukunft vermieden und 
durch echtes Peering ersetzt werden.

IPv6-fertig, ohne 
es zu wissen?
Bedenklich ist auch, wenn Betriebssysteme 
bereits mit voll aktivierter IPv6-Unterstützung 
daherkommen, ohne dass dem Benutzer 
dies bewusst ist.

Ein denkbar nachteilhaftes Szenario 
wäre dann, dass bei manchen Personal 
Firewalls zwar ein rigides Filtering von 
IPv4-Paketen konfiguriert ist, aber die 
IPv6-Filterung schlicht vergessen wurde. 
Ein Beispiel für eine Personal Firewall, die 
früher IPv6 gar nicht blockieren konnte, 
ist etwa Agnitums Outpost Firewall, die 
damit sicher aber nicht alleine steht. Man 
kann davon ausgehen, dass praktisch 
alle Hersteller von Personal Firewalls 
jetzt IPv6 behandeln, trotzdem aber nicht 
jeder Heimarbeitsplatz dadurch perfekt 
geschützt ist.

Ist dann auf einmal IPv6 lokal verfügbar, 
konfiguriert sich der Rechner automatisch 
auf eine Adresse – weil das ein Feature 
des Protokolls ist – und steht ab diesem 
Zeitpunkt für ungefilterten Traffic zum 
Internet zur Verfügung.

Ein ganz anderes, naheliegendes 
Beispiel: Auf einer kleinen LAN-Party sitzen 
alle Teilnehmer bei einem Bekannten 

hinter dessen NAT und können dort auch 
im Internet surfen. Hat hier einer der 
Teilnehmer einen verkonfigurierten IPv6-
Rechner dabei, der sich als Router für 
das lokale Netz aufschwingt, tatsächlich 
aber keinen Tunnel anbieten kann, so sind 
alle standardmäßig IPv6-fähigen Rechner 
erst einmal abgehängt. Denn sie werden 
dann versuchen, die Internet-Hosts (wenn 
möglich) per IPv6 zu erreichen.

Standardmäßig ist IPv6 unter vielen 
Linux-Distributionen automatisch aktiviert, 
und auch Windows ab Vista oder 
Server 2008 spricht ab Werk das neue 
Internetprotokoll.

Des Weiteren gibt es noch Microsofts 
selbst entwickeltes und inzwischen als 
Internet-Standard RFC 4380 spezifiziertes 
Tunnellingprotokoll Teredo, das Computern 
ohne nativen IPv6-Zugang zu dem neuen 
Protokoll verhelfen soll, indem es sich 
auf relativ agressive Weise aus dem 
eigenen NAT zu Teredo-Knoten im Internet 
heraustunnelt [14].

Wenn wir es erstmal haben...
Wird erst einmal IPv6 bei jedem 
Massenprovider nativ verfügbar sein, ist der 
größte Teil des Weges geschafft. Allerdings 
wird trotz aller Dual-Stack-Fähigkeit der 
Betriebssysteme noch ein Umdenken in 
den Köpfen nötig sein. IPv6 ist eben nicht 
nur IPv4 mit längeren Adressen.

Welche Gewohnheiten genau über den 
Haufen geworfen werden müssen, soll hier 
kurz angerissen werden.

Der menschliche Faktor
IPv6 bringt eine Menge neuer Konzepte mit, 
die von den Benutzern erst nach und nach 
verstanden und erlernt werden müssen. So 
gibt es nicht nur private und öffentliche IP-
Adressen wie unter v4, sondern mehrere, 
teils feiner abgestufte, teils nie dagewesene 
andere Klassen von IPs, zum Beispiel 
Global , Link-Local , Unique-Local , Anycast 
und Multicast .

Obwohl die öffentlichen IPv4-Adressen 
durchaus mit den Global Unicast IPv6-
Adressen vergleichbar sind und man die 
nach RFC 1918 als privat deklarierten IPv4-
Ranges durchaus mit den verschiedenen 
Local-Adressklassen von IPv6 vergleichen 
kann, bedeutet das noch lange nicht, dass 
sich daraus die selbe Netztopologie wie 
vorher ergibt (also etwa private IP-Adressen 

im internen Netz, NAT und Proxies zur 
Umsetzung nach außen, und öffentliche 
Adressen im Internet).

Ein Rechner in der IPv6-Welt hat je nach 
seiner Rolle verschiedene IPv6-Adressen 
gleichzeitig zugewiesen, und es können 
auch pro Netzsegment mehrere gültige 
Router existieren, die alle Anbindung 
nach draußen anbieten. Je nach Ziel wird 
sich der IPv6-Host dann den günstigsten 
(weil am meisten Übereinstimmung mit 
dem Präfix des Ziels) Router aussuchen. 
In der IPv4-Welt kennt man in kleineren 
Netzen meist lediglich den einen Default-
Router. Doch es ist weder üblich, einer 
Workstation mehr als eine v4-Adresse 
gleichzeitig zuzuweisen, noch mehrere 
Router in einem Subnetz gleichzeitig im 
Einsatz zu haben, ohne auf den Clients 
noch ein dynamisches Routing zu 
verwenden.

Durch diese wenigen Beispiele sollte 
klar werden, dass IPv6 aufgrund seiner 
höheren Komplexität viel mehr Möglich-
keiten zur Gestaltung von Netzen bietet. 
Unglücklicherweise geht dieser Vorzug 
einher mit den neuen Möglichkeiten, sich 
mit falschen Entwürfen ordentlich ins 
Bein zu schießen. IPv6 verlangt eine neue 
Denkweise und nichts wird einen davor 
bewahren, sich irgendwann einmal darauf 
einlassen zu müssen.

IPv6-bezogene 
Angriffstechniken
Weil mit IPv6 auch die nur als Notlösung 
gedachte Technik der Network Adress 
Translation (NAT) abgeschafft wird, kann 
prinzipiell jeder Rechner eine echte Internet-
Adresse erhalten. Die bisher durch einen 
Nebeneffekt von NAT erhaltene Privatheit 
der Rechner hinter einem DSL-Router 
muss in Zukunft also durch Firewallregeln 
gewährleistet werden.

Dies sollte nicht weiter schwierig sein, 
allerdings können sich auch hier bei der 
Konfiguration Fehler einschleichen, die 
eventuell doch noch Verbindungen von 
außen erlauben.

Generell wird jedenfalls mit IPv6 die 
Anzahl der global erreichbaren Rechner 
im Internet eher zu- als abnehmen. Damit 
stehen tendenziell noch mehr potenziell 
schlecht gewartete oder nicht gepatchte 
Rechner den Angreifern und Betreibern von 
Botnetzen zur Verfügung. Auch hierdurch 
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wird demnach der Bedarf nach gut 
funktionierenden IPv6-Firewalls steigen.

Staubige 
Referenzimplementationen
Sehr viele Betriebssysteme verwenden 
die IPv6-Implementation des KAME-
Projekts, das 1998 ins Leben gerufen 
wurde, um IPv6 auf die BSD-artigen 
Betriebssysteme zu bringen. Es wurde 
2004 eingestellt , da die gesetzten Ziele 
erreicht wurden. Teile des KAME-Projektes 
waren Referenzimplementationen von 
Protokollteilen, die nur geschrieben wurden, 
um als sog. proof of concept zu dienen. 
Wie das mit Provisorien in der Informatik 
aber immer so ist, halten diese natürlich 
am längsten. So können wir uns heute 
etwa in einigen BSD-Varianten immer noch 
an einem Router Advertisement Daemon 
(rtadvd) er freuen, der einen grausamen, 
wahrscheinlich 8 Jahre alten Quellcode 
besitzt, und der seine Konfiguration im 
nicht gerade augenfreundlichen, mit 
Doppelpunkten separierten Termcap-
Format ablegt.

Wie OpenBSD-Entwickler Rainer Giedat 
kürzlich in seiner Arbeit an dem Programm 
beweist, war auch im Hinblick auf 
Sicherheitsaspekte enormes Potenzial in 
rtadvd vorhanden: Der als root laufende 
Serverprozess war in Hinsicht der heutigen 
Sicherheitslehre kaum gegen Angrif fe 
geschützt: Weder Privilegienseparation, 

Privilegienrevokation, noch eine chroot-
Umgebung wurden benutzt, und das bei 
vollen Rechten und sehr altem Quellcode.

Nach den Umbauarbeiten von Rainer 
Giedat laeuft der rtadvd jetzt in einem 
chroot in /var/empty, daher kann er 
selbst nach feindlicher übernahme nicht 
mehr auf Dateien des Systems zugreifen. 
Außerdem führt das Programm noch nach 
seinem Start eine sog. privilege revocation 
durch. 

Es nimmt sich also selbst die Root-
Privilegien wieder weg, nachdem es die 
Aktionen durchgeführt hat, für die diese 
benötigt wurden.

Beliebte Security-Software 
noch nicht auf v6
Während für die IPv4-Welt eine fast 
unüberschaubare Menge an Security-
Scannern, Fuzzern, Exploit-Kits und 
Protokolltestern existiert, nimmt sich die 
Auswahl bei IPv6-fähigen Tools leider recht 
dünn aus.

So ist etwa die beliebte dnet-Suite, 
die bei IPv4 das schichtweise Einpacken 
innerer Protokollelemente in weiter außen 
liegende Elemente erlaubt, nicht IPv6-fähig, 
was wohl nicht nur am alten Code liegt, 
sondern auch an dem generellen Konzept: 
Dank Header-Chaining ist es bei IPv6 auch 
möglich, mehrere Header auf der gleichen 
Ebene hintereinander zu hängen – dies ging 
bei IPv4 noch nicht.

Fazit
Wir werden mit zunehmender Verbreitung 
noch sehr viele Fehler und Security-
Meldungen für unterschiedlichste Produkte, 
freie Software und Standards lesen. 
Derartige Kanten und Ecken sind leider 
normal bei der Einführung einer neuen 
Technologie. Viele bekannte Fehler werden 
im neuen Protokoll möglicherweise leicht 
modifiziert erneut auftreten.

Eines der wesentlichen Probleme 
der heutigen IPv6-Einführungen ist ein 
teilweise ignoranter Top-Down-Entwur f: 
Es werden großartige theoretische 
Bauwerke erdacht, die dann mit den real 
existierenden Referenzimplementationen 
und der vor Fehlern strotzenden jungen 
Software durchaus ihre Probleme 
bekommen.

Allen Unkenrufen und Verzögerungen 
zum Trotz: IPv6 wird kommen, auch wenn 
wir das bekannte IPv4 noch lange sehen 
werden. Eine schrittweise und weiche 
Migration auf das neue Protokoll ist das 
Beste, was passieren kann, denn von 
heute auf morgen würde ein derartiger 
Umstieg nicht klappen. Die Dual-Stack-
Fähigkeit praktisch aller ver fügbaren 
Betriebssysteme spielt hier eine wichtige 
Rolle.

Eigene Gehversuche sind sowohl 
Privatpersonen als auch Firmen anzuraten, 
um sich frühzeitig mit der Technik vertraut 
zu machen. IPv6 wirft einige große 
Versprechungen voraus, von denen 
man sich nur wünschen kann, dass sie 
wahr werden. So sind mehr als genug 
Adressen für die komplette Weltbevölkerung 
vorhanden, und durch das Lernen aus 
den Fehlern bei der IPv4-Adressvergabe 
werden diese wohl auch gerechter verteilt 
werden. Ein global digital gap wird dann 
zumindest aus Adress-Sicht nicht mehr 
stattfinden. Konferenzen wie etwa die 
European Conference on Applied IPv6 [12] 
sind Wegbereiter.

Man darf weiterhin gespannt sein.
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