GeNUBox 2.1 — Release-Notes

In diesen Release-Notes finden Sie Informationen zu der GeNUBox Version 2.1.

Lesen Sie diese bitte aufmerksam durch. Wir empfehlen lhnen dieses Upgrade zu instal-
lieren, da wir mit diesem Release nicht nur neue Features zur Verfigung stellen, sondern
auch eine Reihe von Problemen beheben.
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1 Lieferumfang

GeNUBox Management-Server Kunden erhalten:
e Diese Release Notes
e Ein GeNUBox 2.1 Handbuch

e Eine bootfahige CD mit:

— der GeNUBox 2.1 Management-Server Software (sowohl fiir Neuinstallation
als auch fur Upgrade)

— dem GeNUBox 2.1 Standalone Upgrade Image
— dem GeNUBox 2.1 Handbuch (PDF)
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2 Neuerungen

2.1 Autoupdate

Es ist nun mdglich, dass GeNUBox Appliances eigenstandig beim Management-Server
anfragen ob neue Konfigurationen, Patches oder Zusatzpakete vorliegen. Dies ist be-
sonders sinnvoll fir GeNUBoxen, welche nur schwierig vom Management-Server aus
erreichbar sind.

2.2 Zusatzpakete

Am Management-Server konnen von GeNUA erstellte Zusatzpakete registriert und auf
die GeNUBox Appliances verteilt werden.

2.3 Statusanzeige

Der Management-Server bietet jederzeit eine Ubersicht iiber den aktuellen Stand der
Software und Konfigurationen aller verwalteten GeNUBox Appliances.

2.4 |Psec Skalierbarkeit

Die Skalierbarkeit von IPsec VPNs wurde durch die Zusammenlegung von Tunneln ver-
bessert. Dadurch ist es moglich sehr grofl3e IPsec VPNs mit vielen Netzen zu betreiben.

2.5 Logging GUI

Der Management-Server hietet die Méglichkeit Logmeldungen aller GeNUBox Applian-
ces zentral zu sammeln und auszuwerten.

2.6 Logging auf Festplatte

Logmeldungen kdnnen jetzt optional auf eine lokale Festplatte der GeNUBox Applian-
ces gesichert werden. Damit kénnen Logmeldungen auch ohne zentralen Syslog-Server
dauerhaft aufbewahrt werden.

2.7 Striktere Zugriffskontrolle fir SSH

Der Zugriff auf den SSH-Server der GeNUBox kann nun strikter eingeschrankt werden.
Der Management-Server erzwingt jetzt, dass die zugreifenden Netze entweder per Zu-
griffsliste (ACL) spezifiziert werden, oder uneingeschrankter Zugang explizit freigeschal-
tet wird.

2.8 Erweiterter NTP Support

GeNUBox Appliances kdnnen jetzt periodisch mit Hilfe von OpenNTPD ihre Systemzeit
synchronisieren.
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2.9 Verbessertes GUI

Der Management-Server bietet jetzt verbesserte Suchmdglichkeiten und Konsistenz-
checks.

2.10 Aktualisiertes Betriebssystem

Sowohl die GeNUBox Appliance, als auch der Management-Server basieren nun auf der
OpenBSD Version 3.7 und OpenSSH Version 4.2.



Seite 4 GeNUBox 2.1 — Release-Notes

3 Hinweise

3.1 Zugriffskontrolle bei SSHLD VPNs

Da der SSH Zugriff nun starker eingeschrankt ist, bietet das GUI die Moglichkeit bei
SSHLD VPNs pro VPN-Partner explizite Zugriffslisten zu konfigurieren. Dies ist unter
Umstanden bei der Verwendung von SSHLD mit NAT oder Proxies notwendig.

3.2 Paketffilter

Der GeNUBox Appliance Paketfilter arbeitet verstarkt mit stateful Filterregeln und fugt
IP-Fragmente zusammen bevor diese gefiltert werden. Daraus resultiert ein geringfligig
erhohter Speicherbedarf.

3.3 GeNUBox Appliance Erstinstallation per PXE

Falls in der Datei / etc/rc.install/install.cfg keine Zugriffsliste per | NSTACL
eingestellt ist, dann ist auch keine Installation per PXE m d&glich . Mit einer Zeile wie
z.B.

| NSTACL="10. 1. 47. «"

wird der fiir eine Erstinstallation erlaubte Adressbereich eingeschrankt. Erst wenn eine
solche Zeile eingetragen und anschlieRend die GeNUBox Konfiguration per GUI freige-
geben wurde, ist die Erstinstallation per PXE moglich.

In Kapitel 2.2.4 des GeNUBox-Handbuchs Version finden Sie weitere Informationen zu
dieser Datei.

3.4 Autoupdate SSH Service

Der Autoupdate Dienst benutzt auf dem Management-Server einen zusatzlichen SSH
Server auf Port 1022. Dieser SSH Server erlaubt Publickey Authentisierung durch die
fur Autoupdate konfigurierten GeNUBox Appliances und ist auf die Benutzerkennung
sgi nst al | eingeschrankt. Andere Logins sind nicht moglich.

Damit der Autoupdate Dienst funktioniert, muss der Port 1022 des Management-Server
von den entsprechenden GeNUBox Appliances erreichbar sein. Weitere Details im Kapi-
tel 3.3.9 des GeNUBox-Handbuchs.

3.5 Kein Floppy Support

GeNUBox Appliances unterstitzen keine Floppy Disks.
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4 Upgrade

4.1 Backup

Vor einem Upgrade empfehlen wir dringend ein Backup |hrer Ko nfigurationen, so-
wie der Datenbank des Management-Servers durchzuftihren.

In Kapitel 2.4 des GeNUBox-Handbuchs Version 2.0 finden Sie ein detaillierte Anleitung,
wie Sie das Backup vornehmen.

Folgende Verzeichnisse werden wahrend des Upgrades komplett geldscht. Sollten Sie ir-
gendwelche wichtigen Dateien in einem dieser Verzeichnisbdume angelegt haben, bitten
wir diese vor dem Upgrade entsprechend zu sichern .

/ dev

/bin

/ sbin

/ var/ post gresql

/ var / packages

[var/db

fusr (mt Ausnahnme von /usr/local / genubox/ ext)

Es werden automatisch Backups der alten Version in folgenden Verzeichnissen angelegt:

letc.2.0

/var/ genubox/ configs. 2.0

/var/ genubox/install.2.0

/usr/ 1 ocal / genubox/tftpboot.2.0

Weiterhin sei beachtet, dass manuell installierte Pakete beim Upgrade nicht beachtet wer-
den kénnen und anschliel3end ggf. in aktueller Version nachinstalliert werden missen.

4.2 Upgrade Management-Server

Fur den Upgrade muss der Management-Server mindestens den Versionsstand 2.0
haben. Sollte sich Ihr Management-Server noch nicht auf dem Patchlevel PO02 oder
groRer befinden, werden die nétigen Patches automatisch eingespielt. Beim Installieren
von Patch 1 erscheint die Frage, ob Sie den bisher unnétig laufenden FTP-Server auf
dem Management-Server deaktivieren mdchten. Die Aufforderung der Patch-Installation
zu rebooten kann ignoriert werden.

Das Upgrade-Skript ibernimmt die wichtigsten Teile lhrer bisherigen Konfiguration auto-
matisch. Eventuelle Sonderanpassungen an Ihrem Management-Server kdnnen jedoch
leider nicht berticksichtigt werden. Zu diesem Zweck finden Sie lhre alten Konfigurationen
unter / et c. ol d, welche Sie bei Bedarf von Hand zuriick kopieren kdnnen.

Fur den Upgrade gehen Sie bitte folgende Schritte durch:
e Loggen Sie sich als root auf dem Management-Server ein.

e Legen Sie die Upgrade-CD in das Laufwerk und mounten diese mittels:
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# nount /dev/cdOc /mt
Starten sie das Upgrade-Skript mittels:
# sh / mt/ upgrade. sh

Nachdem der erste Teil des Upgrades erfolgreich durchlaufen wurde, werden Sie
aufgefordert, das System zu rebooten.

Dricken Sie dazu ENTER.

Bitte stellen Sie sicher, dass Ihr System von der eingelegten CD-ROM gebootet
wird.

Nach dem Booten von CD ist die Option 'U’ (wie Upgrade) zu wahlen.

Die Upgrade-Routine versucht nun Ihre Root-Partition zu finden. Normalerweise
sollten die vorgeschlagenen Default-Werte der darauf folgenden Fragen fiir Sie zu-
treffen. (Typischerweise: wdOa , bzw. sdOa bei SCSI-Systemen).

Nach Beantwortung aller Fragen wird das System aktualisiert.
Bitte unterbrechen Sie diesen Vorgang nicht.

AnschlieRend werden Sie erneut zu einem Neustart aufgefordert. Entnehmen Sie
die CD und booten Sie Ihr System wie gewohnt.

Die letzten Schritte des Upgrades erfolgen automatisch beim Starten des Systems.

Wahrend des Upgrades uberprift ein Skript die Konsistenz der Konfigurations-
Datenbank. Wenn hierbei Fehler gemeldet werden, sollten Sie die Tunnel- und HA-
Konfiguration der Schnittstellen Gberpriifen und gegebenenfalls korrigieren.

Ihr System ist nun einsatzbereit.

Hinweis fir Kunden mit manuellen Anpassungen des DHCP-Servers:

Unter Umstanden missen Ihre Anderungen handisch in der Datei install.cfg nachgetra-
gen werden.

Lesen Sie dazu im Handbuch Abschnitt 2.2.4.

4.3

Upgrade Standalone-GeNUBoOx

Fur den Upgrade einer Standalone-GeNUBox fiihren Sie bitte folgende Schritte durch:

Benutzen Sie einen Web Browser um zu der URL:
htt ps://support. genua. de/ boxi mage/ pat ches/ pat ches. cgi
zu gelangen.

Geben Sie in dem Formular die Seriennummer Ihrer GeNUBox und 2.10 als Version
ein. Klicken Sie auf "Patches anzeigen”.

Laden Sie die Datei B210_000.image.tgz herunter und speichern Sie diese.

Loggen Sie sich als root auf der GeNUBox ein.
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e Erzeugen Sie eine Upgrade-Partition mit den folgenden Befehlen:

# nkdir /var/upgrade
# mount _nfs -0 rw -s 24500 swap /var/upgrade

e Kopieren Sie das neue Image auf Ihre GeNUBOoX:
$ scp B210_000.i mage. tgz root @ox: /var/upgrade
e Wechseln Sie in das Upgrade-Verzeichnis:
# cd /var/ upgrade
e Prifen Sie die Authentizitat des Images mit:
# gzsig verify -v /etc/genua. pub B210 _000.inmage.tgz
Die Ausgabe des obigen Kommandos sollte wie folgt lauten:
Verified B210_000.i mage.tgz
e Entpacken Sie das Image und starten Sie das Upgrade:

# tar xfvz B210_000. i nmage.tgz
# sh updbox. sh

e Nachdem das Upgrade durchlaufen ist, kbnnen Sie die Box rebooten:
# reboot

e Update verifizieren: Nach dem Reboot kdnnen Sie das Update anhand der Ausgabe
des folgenden Kommandos auf der GeNUBox verifizieren:

# cat /VERSI ON
GeNUBox Version 2.1-P000 (21.D022)

5 So erreichen Sie uns
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