Fernwartung fur KRITIS:
Mit Sicherheit machbar

Fernwartung fur eine kritische Infrastruktur (KRITIS)? Eine heikle Sache.
Die IT-Systeme der Deutschen Rentenversicherung verarbeiten Medizin-
und Sozialdaten und sind als KRITIS klassifiziert. Die Deutsche Renten-
versicherung zeigt, wie Fernwartung machbar ist, die héchsten Sicherheits-

anforderungen genligen muss.

Teile der IT-Systeme der Deutschen Rentenversicherung
sind als kritische Infrastruktur (KRITIS) klassifiziert und Secu r T y

haben einen besonders hohen Schutzbedarf. )
maae

in
Germany

von Martin Ortgies, freier Journalist
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»INn unserem Organisationsbereich méchten etwa 50 verschiedene
Hersteller via Internet auf installierte Systeme zugreifen, um diese
aus der Ferne zu warten. Das ist unter KRITIS-Bedingungen eine
groBe sicherheitstechnische Herausforderung®, beschreibt Tobias
Birk, Leiter des Security-Bereichs der Deutschen Rentenversiche-
rung Baden-Wirttemberg (Dt.Re.Vers.) die Ausgangssituation.

Die Trager der Deutschen Rentenversicherung (im Einzelnen:
Nordbayern, Bayern-Sid, Schwaben, Rheinland-Pfalz, Hessen, Saar-
land, Baden-Wirttemberg) betreiben in Wirzburg ein gemeinschaft-
liches Rechenzentrum. Dieses versorgt die auf finf Bundeslander
verteilten Trager mit einer Vielzahl an Regionalzentren, AuBenstellen,
sozialmedizinischen Dienststellen sowie Rehakliniken und Therapie-
zentren. An diesen Standorten werden unterschiedlichste IT- und
Techniklésungen betrieben, von der Laborausstattung in Kliniken
Uber die Aufzugssteuerung in der Gebaudetechnik bis zur Office-IT

fUur die Versichertenadministration.

Projekt-Steckbrief

Der Kunde:

Deutsche Rentenversicherung, Betreiber eines
gemeinschaftlichen Rechenzentrums in Wirzburg

Die Aufgabe:
Sichere Fernwartung von IT-Systemen, die als
kritische Infrastrukturen (KRITIS) eingestuft sind

Die L6sung:
Fernwartungslésung mit Rendezvous-Konzept
von genua
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Kritische Bereiche des IT-Systems mussen
ganz besonders geschutzt werden

»Wir benétigen eine sichere Losung, vergleichbar
der in der analogen Welt", nennt Birk die Herausfor-
derung. Er erlautert dies am Beispiel des Vor-Ort-
Einsatzes von Service-Technikern, wie er friher
Ublich war. Der Techniker musste sich persdnlich
zunachst beim Empfang melden. Ein IT-Mitarbeiter
der Deutschen Rentenversicherung tGberprifte
seine ldentitdt und Berechtigung und begleitete ihn
zur Anlage. Jeder Schritt des Technikers wurde
personlich Gberwacht. ,Unberechtigte Personen
hatten keine Chance. Auch wenn sie es Uber den
Parkplatz bis zum Empfang geschafft hatten, konn-
ten sie nicht unkontrolliert in das gut abgesicherte
Haus hinein®, formuliert der IT-Security-Spezialist
den Anspruch fir eine sichere Fernwartungslosung.

Anforderung eines
KRITIS-Unternehmens

»Fernwartung Uber externe Netze oder durch
Dritte ist besonders kritisch®, so das Bundesamt
fur Sicherheit in der Informationstechnik (BSI)

im Kapitel ,,Absicherung von Fernwartung” des
IT-Grundschutz-Katalogs. Das 2015 in Kraft getre-
tene Gesetz zur Erhdhung der Sicherheit informa-
tionstechnischer Systeme (IT-Sicherheitsgesetz)
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schreibt KRITIS-Betreibern vor, die IT-Sicherheit
nach dem ,Stand der Technik® umzusetzen. Das

BSI benennt Grundregeln zur Absicherung von
Fernwartungszugangen und beschreibt notwendige
Sicherheitsfunktionen, die erflllt werden sollten.
»Die BSI-Regeln waren flr uns die Grundlage des
Pflichtenhefts der Fernwartungslésung. Auf die
revisionsopitimierte Aufzeichnung auch per Video
und die Umsetzung eines Vier-Augen-Prinzips haben
wir besonderen Wert gelegt. AuBerdem soll unser
Mitarbeiter die Fernwartungs-Session jederzeit un-
terbrechen kénnen®, listet Birk die Forderungen auf.

Es wurde zunachst unter Einbeziehung eines exter-
nen neutralen Dienstleisters eine Marktanalyse und
Bewertung relevanter Fernwartungslésungen durch-
geflihrt. Am Ende blieben zwei Anbieter zur Auswahl.
In einem Proof of Concept wurden die Losungen

der beiden Anbieter unter realen Bedingungen mit
drei Mandanten simuliert und ca. drei Monate lang
intensiv getestet. Der PoC wurde nach der Ublichen
Kooperationsmethode im Rechenzentrums-Wurz-
burg-Verbund der Deutschen Rentenversicherung
gemeinsam von der IT der Dt.Re.Vers. Baden-
Wirttemberg und den Spezialisten der Dt.Re.Vers.
Rheinland-Pfalz und Bayern-Sid durchgefihrt.

Die Fernwartungslosung
genubox bietet ein hohes
Sicherheitsniveau,

eine einfache Integration
sowie eine komfortable
Administration.



Lésung von genua setzt sich durch

Die Entscheidung fiel zugunsten der Fernwartungs-
I6sung des deutschen IT-Sicherheitsunternehmens
genua GmbH. Die Tests hatten bestatigt, dass die
Losung alle Musskriterien erflllt und sich auch im
Betrieb bewahrt.

Zentrales Sicherheitselement der Lésung von genua
ist das sogenannte Rendezvous-Konzept. Dabei wer-
den keine einseitigen Fernwartungszugriffe in das
Netz der Dt.Re.Vers. erlaubt. Alle externen Verbin-
dungen erfolgen lGber einen Rendezvous-Server, der
in einer Demilitarisierten Zone (DMZ) installiert ist.
Sowohl der externe Wartungstechniker als auch der
interne Mitarbeiter der Dt.Re.Vers. bauen zu einem
verabredeten Zeitpunkt Verbindungen zum Server
auf. Diese werden als stark verschlisselte und au-
thentisierte Punkt-zu-Punkt-Verbindungen Uber
einen VPN-Tunnel erzeugt. Erst mit dem Rendez-
vous auf dem Server entsteht die durchgéngige
Wartungsverbindung. Eine direkte Netzkoppelung
findet nicht statt. Durch die Rendezvous-Lésung
behélt die Dt.Re.Vers. die vollstandige Kontrolle Gber
die Wartungszugriffe in ihre Netze.

Die Daten von
der Deutschen

-
genud. Frernwartung fir KRITS

Einheitliche und durchgangige L6sung

Die Implementierung der Fernwartungslésung
erfolgte zusammen mit genua und wurde innerhalb
von zwei Wochen umgesetzt. Dabei konnten die
vorkonfigurierten und getesteten Elemente aus dem
Proof of Concept Ubernommen werden. ,,Mit dem
genucenter als Management-Station administrieren
wir alle Fernwartungs-Elemente an einer zentralen
Stelle. So ist es relativ einfach, den Status im Blick
zu behalten oder zusatzliche Hardware einzubin-
den®, berichtet Tobias Birk. Der IT-Security-Spezia-
list arbeitet in Stuttgart, das Rechenzentrum be-
findet sich in Wiirzburg und die ,,fernzuwartenden
Systeme*” befinden sich in Bayern, Baden-Wirttem-
berg, Rheinland-Pfalz, Saarland und Hessen.

ca. 4 Mio. Versicherten
Rentenversicherung Baden-

Wirttemberg werden gut geschiitzt. Die

Fernwartungslosung von genua hat sich

in der Praxis als schnell, zuverlissig

und sicher bewahrt.




Fir diese verteilten Strukturen benétigte die
Dt.Re.Vers. ein differenziertes Rollenkonzept, um
die Erfordernisse mehrerer rechtlich eigenstandiger
Nutzer erflllen zu kdnnen. Auch die unterschied-
lichen Sicherheitsbeauftragten sollten bei einem
Audit nur Zugriff auf die Daten ihres Mandanten
erhalten. Fir die Vervollstandigung der Fernwar-
tungslosung hatte die Dt.Re.Vers. noch weitere
Remote-Desktop-Anforderungen. Dazu gehorte

die Moglichkeit, die Option eines Datentransfers
konfigurierbar zu gestalten, um hier flexibel zu sein.
»genua hat die Change Requests angenommen

und nach unseren Wiinschen umgesetzt®, so Birk.
»Die Unterstitzung und der Support von genua
sind gut. Bei Bedarf haben wir immer einen An-
sprechpartner und nicht nur ein anonymes Web-
Ticket-System. Wenn es dringend ist, kbnnen wir
weitere Eskalationsstufen nutzen.*
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Die beteiligten Mitarbeiter der Dt.Re.Vers. mussten
sich zunadchst mit dem neuen System vertraut ma-
chen. Der Tenor war schlieBlich sehr positiv, weil

die neue Losung fur alle Anwendungen einheitlich
ist. Die Vielfalt an Methoden und Bedienoberflachen
entféllt. Zusatzlich kann jeder Admin flr seinen
Bereich notwendige Details anpassen. So kann der
Aufbau der SSH-Verbindung liber Tools wie Putty
oder einen Viewer von genua erfolgen. Der externe
Wartungszugriff |asst sich Uber die Central Manage-
ment Station zudem auf bestimmte Bereiche oder
einzelne Systeme einschranken. Auch zeitlich kann
die Nutzung auf definierte Tageszeiten beschrankt
werden. Schlie3lich besteht die Méglichkeit, die
Fernwartungs-Session in der Dauer zu beschranken.
,Das ist wie friher die Kontrolle durch den Wach-
dienst. Wir definieren ein elektronisches Wachbuch
und wissen jederzeit, wer noch anwesend ist und was
der macht®, fasst Birk die Méglichkeiten zusammen.
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Mit der Fernwartungslésung von genua erfolgen alle externen Verbindungen liber
einen Rendezvous-Server, der in einer Demilitarisierten Zone (DMZ) installiert ist.
Eine Netzkoppelung findet nicht statt.
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Gemeinsamer Betrieb der Lésung

Der Betrieb dieser zentralen Lésung erfolgt inner-
halb der Region Sid Stdwest der Dt.Re.Vers. bzw.
im RZW-Verbund gemafB dem hier vorherrschenden
Kooperationsmodell. Dies bedeutet konkret, dass
sich die Dt.Re.Vers. BW und die Dt.Re.Vers. Rhein-
land-Pfalz den Betrieb teilen. Der Kontakt zu den
externen Herstellern und Dienstleistern wird Gber
einen Single Point of Contact zur Verfligung gestellt.
Das Konzept ist vollig transparent. Alle autorisier-
ten Benutzer sind in einer Auftragsdatenbank re-
gistriert. Hier ist auch hinterlegt, welche Berechti-
gungen sie jeweils haben.

Die externen Partner reagierten auf die neue Losung
zundchst sehr zurlickhaltend. Der Hinweis auf die
KRITIS-Anforderungen sorgte fur mehr Verstand-
nis. SchlieBlich konnte die extrem schlanke Lésung
Uberzeugen. ,,Hersteller und IT-Dienstleister missen
keine zusatzliche Software installieren. Sie laden
einen ,portable Client” herunter, spielen in diesem
Client die seitens der Dt.Re.Vers. vordefinierte

-
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Konfiguration ein und der Client ist funktionstulichtig.
Das war es schon®, so Birk.

Eine sichere L6sung flir alle
KRITIS-Anforderungen

Die Losung mit dem Rendezvous-Konzept zur Einbin-
dung externer Zugriffe hat sich bei der Dt.Re.Vers.
in der Praxis als schnell, zuverlassig und sicher be-
wahrt. Die Sicherheit aus der analogen Welt konnte
erfolgreich auf die KRITIS-Infrastruktur Gbertragen
werden.

»Die Fernwartungslésung ist einfach und sicher.

Und wenn es einfach ist, wird es auch akzeptiert.
Selbst wenn der Laptop eines externen Service-
Technikers gestohlen wird, schafft er es sinnge-

maB nur bis auf den Parkplatz vor dem Gebaude.
Das Innere des Gebaudes selbst ist sicher. Das ist
Security by Default®, gibt der Leiter des Dt.Re.Vers.-
Firewall-Kompetenzteams eine gute Bewertung

der Security-Lésung.

Beratungsgesprach
in der Deutschen
Rentenversicherung
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Weitere
Informationen:

www.genua.de/fernwartung

| Uber genua

Die genua GmbH ist Enabler der digitalen Transformation. Wir sichern sensible IT-Netzwerke im
Public- und im Enterprise-Sektor, bei KRITIS-Organisationen und in der geheimschutzbetreuten
Industrie mit hochsicheren und skalierbaren Cyber-Security-Losungen. Dabei fokussiert sich die
genua GmbH auf den umfassenden Schutz von Netzwerken, Kommunikation und interner Netzwerk-
sicherheit fir IT und OT. Das Losungsspektrum umfasst Firewalls & Gateways, VPNs, Fernwartungs-
systeme, interne Netzwerksicherheit und Cloud Security sowie Remote-Access-Loésungen fir mobile

Mitarbeiter und Home Offices.

Die genua GmbH ist ein Unternehmen der Bundesdruckerei-Gruppe. Mit mehr als 400 Mitarbei-

tenden entwickelt und produziert sie IT-Security-Lésungen ausschlieBlich in Deutschland. Seit der

Unternehmensgrindung 1992 belegen regelmaBige Zertifizierungen und Zulassungen durch das

Bundesamt flr Sicherheit in der Informationstechnik (BSI) den hohen Sicherheits- und Qualitats-
anspruch der Produkte. Zu den Kunden zéahlen u. a. Arvato Systems, BMW, die Bundeswehr, das
THW sowie die Wiirth-Gruppe.

genua GmbH, DomagkstraBe 7, 85551 Kirchheim bei Miinchen
+49 89 991950-0, info@genua.de, www.genua.de

1023-14-DE



https://www.linkedin.com/company/genua-gmbh/
https://www.xing.com/pages/genuagmbh
https://www.youtube.com/user/genuanews/
https://www.genua.de/fernwartung



